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ACLARACIONES PREVIAS /| MARCO NORMATIVO APLICABLE:

El sistema Clave Unica PAMI (CUP) es un mecanismo de inicio de sesion unificada (Single Sign
On) disefiado para proporcionar un acceso seguro y centralizado a mas de 60 aplicaciones del
Instituto Nacional de Servicios Sociales para Jubilados y Pensionados (INSSJP), cuyo origen se
funda en la Ley 19.032, creacion del INSSJP, modificada luego por Ley 25.615. Este sistema
permite a los usuarios autenticarse y solicitar autorizacién para acceder a las aplicaciones
pertinentes segln sus roles. No obstante, obtener acceso a CUP no implica contar con el permiso
de acceso a todas estas aplicaciones, y esto debido a que la mencionada plataforma cuenta con su
propio Sistema de Administracion de Seguridad (SADES), el cual permite la autogestion de
software de aplicaciones, funciones y perfiles, mediante la aprobacion del duefio de datos de la
aplicacion solicitada (las areas usuarias del INSSJP). EI SADES es una herramienta integral de
control de acceso que incluye médulos para la administracion de usuarios, auditoria de permisos,
gestién de noticias, desarrollo y administracion de sistemas.

En la presente auditoria los procesos sujetos al analisis del equipo auditor en el &mbito del sistema
Clave Unica PAMI (CUP) estuvieron centrados en atencion al objeto que nos ocupa, sobre el
Sistema de Recetas Electronicas (RE) que, de acuerdo a los fundamentos en su Ley de creacion,
marcan un avance en la gestion de la salud al facilitar la transicion de las recetas manuales a las
electronicas. Esta herramienta, en linea con lo establecido en la Ley 27.553, de Recetas
Electronicas o digitales, en pos de desarrollar y/o adecuar los sistemas electrénicos existentes y
regular su implementacion para utilizar recetas electronicas o digitales, agiliza la dispensa de
medicamentos y ofrece mayor seguridad en el acto médico de la prescripcion, incluyendo
maodulos para la prescripcion, basqueda y administracion de recetas, asi como la gestién de datos
médicos.

Bajo este escenario, el equipo de auditoria realizé un relevamiento y andlisis detallado de este
Sistema de Recetas Electronicas, abarcando los procesos que incluyeron desde la prescripcion de
un medicamento hasta la liquidacién al INSSJP por parte de los proveedores que dispensan los
medicamentos recetados a los afiliados, a través de las farmacias adheridas al Instituto: i) Proceso
de ingreso al sistema CUP - Receta Electrénica, prescripcion y dispensa de medicamentos; ii)
Proceso de liquidacion de medicamentos mediante el sistema FARMALIVE!y iii) Proceso de
liquidacion de medicamentos mediante el sistema FARMAPAMI?

HALLAZGOS y CONCLUSIONES:
A través del relevamiento y andlisis efectuado sobre los principales procesos de control del CUP,

en funcion del objeto de auditoria establecido, y que como fuera descripto en pasajes analogos
del informe de auditoria, fueron aquellos vinculados con el Sistema de Receta Electronica, en tal

1 https://www.farmalive.com.ar/login.html

2 https://farma.pami.org.ar/seguridad/iniciar-sesion
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sentido, la presente auditoria se centr6 y enfoco en 7 (siete) ejes principales: 1) gobierno de TI,
2) seguridad de la informacién, 3) continuidad de las operaciones organizacionales, 4)
operaciones de TI, 5) adquisiciones y contrataciones de TI, 6) desarrollo de software aplicativo,
y 7) sistemas de informacion.

Los principales hallazgos en el ambito del Gobierno de Tl evidencian que: i) EI INSSJP no realiza
relevamientos con la comunidad usuaria en cuanto al nivel de satisfaccion sobre la disponibilidad
y las funcionalidades que ofrece el sistema de Receta Electrénica y sus sistemas relacionados. y
ii) El INSSJP no cuenta para su plataforma tecnol6gica y para los servicios de soporte y
mantenimiento continuo brindados por las Gerencias de Sistemas y Tecnologia, con un adecuado
ambiente de control interno que garantice la deteccion temprana de riesgos de Tl y las acciones
pertinentes para gestionarlos.

En cuanto a la Seguridad de la Informacion, la situacion encontrada denota debilidades en la
administracion de los riesgos para garantizar la confidencialidad, integridad y disponibilidad de
la informacion en niveles aceptables, pues se detectd que: i) EI organismo no cuenta con una
estructura organizacional adecuada para atender y gestionar las politicas y procedimientos de
seguridad de la informacion aplicables transversalmente a toda la organizacion, ni tampoco tiene
un Comité de Seguridad de la Informacién; ii) La estructura organizacional para administrar
eficiente y efectivamente la seguridad de la informacion del INSSJP no es funcional respecto a lo
establecido en la Politica de Seguridad de la Informacion del organismo y iii) La Gerencia de
Tecnologia (responsable del area de seguridad de la informacion) no realiza pruebas de seguridad
e intrusion sobre la plataforma tecnoldgica del organismo, en especial sobre los entornos que dan
soporte a los procesos de receta electrénica en lo referido a la prescripcion, dispensa y liquidacion
de medicamentos.

En relacién a la Continuidad de las Operaciones Organizacionales, se ha hallado que: i) EI INSSJP
no cuenta con un Plan de Continuidad del Negocio (BCP, por sus siglas en inglés); ii) La Gerencia
de Tecnologia, a cargo de la gestién y administracion de la infraestructura tecnoldgica que da
soporte de T1 al organismo, no cuenta con un Plan de Recuperacion ante Desastres (DRP, por sus
siglas en inglés), y iii) La Gerencia de Tecnologia del INSSJP no cuenta con politicas y
procedimientos formalizados de resguardo de la informacion (backups) que establezcan las
formas técnicas de ejecucion y los periodos en los que se deben efectivizar las copias de respaldo
de lainformacion y sus debidas pruebas de restauracién en virtud de los requerimientos que exijan
los procesos criticos de la organizacion.

Respecto a las Operaciones de TI, se pudo constatar que no se encuentra establecida una funcién
de mesa de ayuda para registrar, comunicar, atender y analizar todas las llamadas, incidentes
reportados, requerimientos de servicio y solicitudes de informacion de los sistemas CUP y Receta
Electronica.

En lo relacionado con las Adquisiciones y Contrataciones de Tl se verific que el INSSJP no
realiza un control adecuado sobre el nivel de servicio prestado por los proveedores de los sistemas
FarmaPami y FamaL.ive, que dan soporte a los procesos involucrados en la dispensa y liquidacién
de medicamentos prescriptos desde la receta electronica.

En referencia al Desarrollo de Software Aplicativo se detectd que en la Gerencia de Sistemas del
INSSJP (responsable del area de Desarrollo) no existen politicas, procedimientos y metodologias
establecidos de manera formal para el ciclo de vida del desarrollo y mantenimiento continuo de
la plataforma CUP y puntualmente sobre los sistemas de receta electronica y relacionado, que
permitan facilitar la asignacion de prioridades, la coordinacion de proyectos, la reduccion de
costos inesperados y la cancelacion de proyectos.
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Por ultimo, respecto a los Sistemas de Informacion se concluye que los sistemas y procesos de
liquidacion de medicamentos en el INSSJP, no se encuentran suficientemente integrados con los
sistemas de informacion de los proveedores habilitados para administrar la dispensa y la
liquidacién de medicamentos a los afiliados del INSSJP, esta situacion pone en riesgo la
integridad y confidencialidad de la informacion.

En lo que hace al cumplimiento normativo interno que aplica en forma transversal, al respecto de
la Ley 27.499, Ley Micaela, de Capacitacion Obligatoria en Género para todas las personas que
integran los Tres Poderes del Estado (Disposicion 62/22-AGN), el INSSPJ, a través de la Gerencia
de Recursos Humanos, informa que esta llevando a cabo la capacitacion obligatoria en género
segun lo dispuesto por la mencionada Ley. En el cumplimiento de los Objetivos de Desarrollo
Sostenible (ODS), el auditado manifestd por Nota de respuesta ante el requerimiento de la AGN
(Disposicion 198/18-AGN), que al respecto de la tematica en cuestion, ...“este Organismo no
posee una asignacion o adhesion formal suscripta con dicha organizacion o bien con el estado
nacional que establezca compromisos y metas.”... y en lo que hace al cumplimiento de las Leyes
22.431, 25.689, 25.785 y modificatorias 67 (Disposiciones 182/12 y 232/14-AGN), si bien el
organismo expresa que no cuenta con la informacion del total de agentes con discapacidad
ocupados, manifiesta que 135 agentes de planta permanente certifican discapacidad, y que a su
vez, de esa cantidad, 57 agentes poseen una discapacidad parcial y los restantes 78, tienen
discapacidad total.

En conclusion, a partir del escenario descripto, resulta necesario que las autoridades del INSSJP,
conjuntamente con la Gerencia de Tecnologia, Auditoria Interna y las Gerencias operativas
usuarias que estan estrechamente vinculadas a los sistemas de Recetas Electrdnicas, a los sistemas
de dispensa de medicamentos y al sistema de liquidacion de medicamentos, pongan en marcha
un plan de estratégico de TI, de la seguridad de la Informacién, de la continuidad de los servicios
de TI, de gestion del software aplicativo y de administracion de los sistemas de informacion
criticos, con eficientes y efectivos procesos de planificacion que se encuentren debidamente
alineados a los objetivos estratégicos del Instituto, garantizando un adecuado ambiente de control
sobre los servicios de TI y considerando los principios fundamentales de disponibilidad,
integridad y confidencialidad de la informacion del organismo.
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