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GLOSARIO

AFIP: Administracion Federal de Ingresos Publicos.
AGN: Auditoria General de la Nacion.

BID: Banco Interamericano de Desarrollo.
CCRVMA: Consejo de Recursos Vivos Marinos.
CFP: Consejo Federal Pesquero.

CITC: Cuotas Individuales Trasferibles de Capturas.
CMP: Captura Maxima Permisible.

COBIT: Objetivos de control para la informaciéon y tecnologias relacionadas, por sus
siglas en inglés, Control Objectives for Information Technologies.

CTMFM: Comision Técnica Mixta del Frente Maritimo.

DAI: Departamento de Auditoria Informatica.

DAP: Direcciéon de Administracion Pesquera.

DCL: Distribucion de Captura Legal.

DGA: Direccioén General de Aduanas.

DINARA: Direccion Nacional de Recursos Acuaticos.

DIPROSE: Direccion General de Programas y Proyectos Sectoriales y Especiales.
DNCyFP: Direccion Nacional de Coordinacion y Fiscalizacion Pesquera.

DTIyC: Direccion de Tecnologias de la Informacion y las Comunicaciones.
FONAPE: Fondo Nacional Pesquero.

GIS: Sistema de Informacién Geografica, por sus siglas en inglés, Geographical
Information System.

GDE: Sistema de Gestion Documental Electronica.

IEC: Comision Electrotécnica Internacional, por sus siglas en inglés, International
Electrotechnical Commision.

INAP: Instituto Nacional de Administracion Publica.

INIDEP: Instituto Nacional de Investigacion y Desarrollo Pesquero.
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ISO: Organizacion Internacional de Normalizacion, por sus siglas en inglés, International
Organization for Standardization.

ITIL: Biblioteca de Infraestructura de Tecnologias de la Informacién, por sus siglas en
inglés, International Organization Technology Infraestructure Library.

MAGyP: Ministerio de Agricultura, Ganaderia y Pesca de la Nacion.
NCEG: Normas de Control Externo Gubernamental.

NCEGG: Normas de Control Externo de la Gestion Gubernamental.
ODS: Objetivos de Desarrollo Sostenible.

ONU: Organizacion de las Naciones Unidas.

OMC: Organizacion Mundial del Comercio.

PBI: Producto Bruto Interno.

PNA: Prefectura Naval Argentina.

PPE: Parte de Pesca Electronico.

POA: Plan Operativo Anual.

PRODESPA: Programa de Desarrollo Pesquero y Acuicola Sustentable.
PSI: Politicas de Seguridad de la Informacion.

SAGPyA: Secretaria de Agricultura, Ganaderia, Pesca y Alimentos.
SCAPN: Sistema Centralizado de Administracion Pesquera Nacional.
SGSI: Sistema de Gestion de Seguridad de la Informacion.

SIFIPA: Sistema Federal de Informacion de Pesca y Acuicultura
SIG: Sistema de Informacion Geografica.

SIGEN: Sindicatura General de la Nacion.

SIIP: Sistema Integrado de Pesca.

SISGRAL: Sistema General de Pesca.

SPN: Sector Publico Nacional.

SRAyP: Subsecretaria de Recursos Acuaticos y Pesca.

SSPyA: Subsecretaria de Pesca y Acuicultura.



Auditoria General de la Nacién

TAD: Tramites a Distancia.

TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacién y Comunicacion.
UALI: Unidad de Auditoria Interna

UCAR: Unidad para el Cambio Rural.

VMS: Sistemas de Monitoreo de Buques, por sus siglas en inglés, Vessel Monitoring
Systems.

ZEE: Zona Econdmica Exclusiva.
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INFORME DE AUDITORIA

Al Sr. Subsecretario de Recursos Acuaticos y Pesca
Médico Veterinario, Juan A. LOPEZ CAZORLA
S. / D.

En virtud de las funciones conferidas por el articulo 85 de la Constitucion Nacional y en
uso de las facultades establecidas por el articulo 118 de la Ley N° 24.156, de
Administracion Financiera y de los Sistemas de Control del Sector Publico Nacional, la
Auditoria General de la Nacion (AGN) efectué un examen en el ambito de la actual
Subsecretaria de Recursos Acudticos y Pesca (SRAyP)!, dependiente de la Secretaria de
Agricultura, Ganaderia y Pesca?, bajo la 6rbita del Ministerio de Economia con el objeto

que se detalla en el apartado 1.
1. OBJETO DE AUDITORIA

“Aplicaciones Informaticas para el control de captura maxima permisible por especie,
derechos de extraccion, otorgamiento de permisos de pesca y zonas vedadas”
Seguimiento Resolucion AGN N° 170/17, en el ambito de la Subsecretaria de Recursos
Acuaticos y Pesca (Ex Subsecretaria de Pesca y Acuicultura (SSPyA)), dependiente de la

Secretaria de Agricultura, Ganaderia y Pesca, bajo la 6rbita del Ministerio de Economia.

' A través del Decreto 293/24, se modifico la estructura del Ministerio de Economia en lo que respecta al
organismo auditado: seglin el mismo, la materia auditada se encuentra bajo la orbita del Ministerio de
Economia, Secretaria de Bioeconomia (Actual Secretaria de Agricultura, Ganaderia y Pesca (Modificada
por Decreto 812/24)-ver Nota al pie 2 y acapite de “Hechos posteriores™), Subsecretaria de Recursos
Acuaticos y Pesca (Art. 1°), y se dispone que hasta tanto se concluya con la reestructuracion de las areas,
se mantendran vigentes las aperturas estructurales de nivel inferior a Subsecretaria.

Link: BO 08/04/24 https://www.boletinoficial.gob.ar/detalleAviso/primera/305459/20240408. En este
sentido, dado el periodo auditado e incluso la mayor parte de las tareas de campo, a los fines de una mejor
lecto-comprension, para el resto del Informe se utilizara el acronimo “SSPyA”™.

2 https://www.boletinoficial.gob.ar/detalle Aviso/primera/313686/20240911?busqueda=1
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2. ALCANCE

2.1. Ejecucion del trabajo de auditoria

El Informe fue realizado de conformidad con las Normas de Control Externo
Gubernamental y las Normas de Control Externo de la Gestion Gubernamental, aprobadas
por Resoluciones AGN 26/15 y 186/16 respectivamente, dictadas en virtud de las
facultades conferidas por el articulo 119, inciso “d” de la Ley 24.156, teniendo en cuenta
el marco metodologico establecido en el “Manual de la IDI 'y del WGITA sobre auditorias
de TI para las Entidades Fiscalizadoras Superiores™, y aplicandose los procedimientos

detallados en el punto 2.3.

El inicio de las tareas de auditoria fue notificado al organismo el dia 21/06/2023.
El periodo auditado comprende del 01/01/19 al 31/12/22.

Las tareas de campo se desarrollaron entre junio de 2023 y junio de 2024.

2.2. Enfoque del trabajo de auditoria

La auditoria se desarrolldo bajo un enfoque orientado a procesos y basado en riesgos,
consistiendo en una revision independiente y objetiva para evaluar la eficacia, eficiencia,
economia y aspectos de confidencialidad y seguridad de la informaciéon en la gestion
integral de las Tecnologias de la Informacion y Comunicaciones (TIC) y el cumplimiento
con las normas legales vigentes relacionadas. Todo ello con el objetivo de detectar los
riesgos potenciales (inherentes) que puedan causar el mayor impacto negativo en las
operaciones de verificacion y fiscalizacion de las aplicaciones informaticas en la
actividad pesquera, abarcando, entre otros, el control de captura maxima permisible por
especie, derechos de extraccion, otorgamiento de permisos de pesca y zonas vedadas por

parte del organismo auditado.

3 https://www.intosaicommunity.net/wgita/wp-content/uploads/2018/04/it-audit-handbook-spanish-
version.pdf
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Para esta tarea, el equipo de auditoria se apoyo en criterios, estandares y buenas practicas
de reconocimiento internacional y la normativa emitida del Sector Publico Nacional
(SPN). En este sentido, se tuvieron en cuenta estdndares internacionales establecidos
como marco de referencia de buenas practicas de TI, tales como CODbIT (Control
Objectives for Information Technologies and Related) version 4.1 y version 2019, entre
otras, asi como normativa aplicable a la gestion de TI correspondiente al control interno
(Resoluciones 48/2005* y 87/2022 -SIGEN, directivas de la ONTI y de la Direccion
Nacional de Ciberseguridad). Estas describen los procedimientos que una organizacion
gubernamental debe implementar para obtener resultados 6ptimos en la gestion de la

informacion.

Durante la fase de relevamiento preliminar se llevaron a cabo procedimientos orientados
a identificar los aspectos de mayor exposicion al riesgo acorde al Objeto de Auditoria
mencionado en el punto 1. La tarea abarco principalmente la verificacion de la gestion
informatica en la entonces Subsecretaria de Pesca y Acuicultura (actualmente
Subsecretaria de Recursos Acuaticos y Pesca), e incluyd relevamientos in situ a los

puertos de Mar del Plata, Puerto Madryn, Rawson y Puerto Deseado.

Del andlisis llevado a cabo y los riesgos resultantes, fueron identificadas dada su mayor
relevancia, las siguientes cuestiones® de auditoria:

- Gobierno de TL

- Seguridad de la informacion.

- Continuidad de las operaciones organizacionales.

- Operaciones de T1.

- Desarrollo de software aplicativo.

- Sistemas de informacion.

* En vigencia durante el transcurso del periodo auditado, dejada sin efecto por la Res. 87/22-SIGEN, que
actualiza y amplia su contenido.

3 Las cuestiones de auditoria son aquellas que, en funcion del objeto de auditoria, revisten la mayor
significatividad en base a los riesgos mas relevantes que fueron ponderados por el equipo de auditoria.
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- Adquisiciones y contratacion de TI.

De manera transversal al organismo, y en cumplimiento de las Disposiciones AGN N°
62/22, 198/18, 182/12 y 232/14, considerandose como cuestion de auditoria, se relevaron
las siguientes tematicas:

-Sobre la Ley 27.499 — Ley Micaela de Capacitacion Obligatoria en Género para

todas las personas que integran los Tres Poderes del Estado.

-Sobre ODS-Agenda 2030.

-Sobre cupo de discapacidad y vinculados.
Los procedimientos de auditoria ejecutados se exponen a continuacion, desagregados por

cuestion de auditoria.

2.3. Procedimientos de auditoria

En virtud de la exposicion de los hallazgos que formaran parte del punto 4, se muestran

a continuacion en el mismo orden, los procedimientos de auditoria aplicados.

1. Gobierno de TI.

1.1. Monitoreo de las necesidades.
Verificar que exista un adecuado diagnostico de las necesidades de TI, que conduzcan a
optimizar las operaciones organizacionales.

1.2. Politicas, normas y procedimientos.
Verificar de las politicas, normas y procedimientos, entrevistas con responsables de las
dreas.

1.3.Estructura Organizacional de TI.
Constatar que la estructura organizacional aprobada promueva un eficaz desemperio del
area de Tl y que las misiones y funciones estén adecuadamente definidas.

1.4.Recursos humanos.
Verificar que los recursos de TI sean suficientes y estén capacitados para un adecuado

desemperio.

10
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1.5.Evaluar de riesgos y Control Interno.
Examinar la capacidad de control interno.
2. Seguridad de la informacion.
2.1. Politica, plan y procedimientos de seguridad de la informacion.
Evaluar:

v’ Si existe orientacion estratégica y respaldo adecuados relativos a la seguridad de
la informacion, en términos de la existencia de una politica de seguridad de la
informacion formalizada, su cobertura, la concientizacion del personal y su
cumplimiento por parte de toda la organizacion

v’ La existencia, formalidad, cobertura, concientizacion y cumplimiento por parte
de toda la organizacion de un Plan de Seguridad de la Informacion.

V' Que la estructura organizacional asigne la responsabilidad por la seguridad de
T1 al nivel apropiado para que sea eficaz.

2.2. Usuarios.
Verificar que la gestion de usuarios sea adecuada en términos de ABM®, politica de
claves y permisos otorgados.

2.3. Seguridad de la red de comunicacion
Evaluar la seguridad de la red de comunicacion.

2.4. Seguridad del software.

Examinar el nivel de proteccion contra software malicioso.

3. Continuidad de las operaciones organizacionales.

3.1. BCP’(Plan de continuidad del Negocio)
Evaluar la existencia, formalidad, adecuacion y actualizacion del plan de continuidad
del negocio.

3.2. DRP%(Plan de Recuperacion de Desastres)

¢ ABM: Altas bajas y modificaciones, en este caso referidas a las credenciales de los usuarios.

7 BCP: Business Continuity Plan, por su titulo en inglés, Plan de Continuidad de Negocio, permite a una
organizacion garantizar la prestacion de un servicio independientemente de las situaciones que puedan
presentarse.

8 DRP: Disaster Recovery Plan, por su titulo en inglés: Plan de Recuperacion de Desastres, describe como
una organizacion puede reanudar el trabajo rapidamente después de un incidente no planificado.

11
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Evaluar la existencia, formalidad, adecuacion y actualizacion del plan de recuperacion
de desastres.
3.3.Respaldo de la informacion.
Evaluar los mecanismos de respaldo de la informacion.
4. Operaciones de TI.
4.1. Procedimientos e instrucciones de operacion.
Evaluar los procedimientos e instrucciones de operacion.
4.2. Gestion de la capacidad instalada.
Evaluar los procedimientos y sistemas de monitoreo de recursos de TIL
4.3. Gestion de problemas e incidentes.
Evaluar la capacidad y el proceso de respuesta ante incidentes.
4.4. Gestion de cambios.
Evaluar el procedimiento de configuracion y cambio de los activos de TI.
4.5. Gestion de acuerdos de servicio.
Constatar que se realiza un eficaz control a los proveedores.
5. Desarrollo de software aplicativo
5.1. Gestion de requerimientos.
Evaluar si la gestion de requerimientos es adecuada y funcional a los objetivos
organizacionales.
5.2. Politica y metodologia de desarrollo.
Evaluar la politica y metodologia de desarrollo.
5.3. Ambiente de desarrollo.
Evaluar la separacion del ambiente de desarrollo y los mecanismos de control de
calidad.
6. Sistemas de informacion.
6.1. Integracion de la informacion.
Evaluar la integracion del sistema de informacion
6.2. Control de entrada de datos.
Evaluar los mecanismos de control de entrada de la informacion.

6.3. Automatizacion de los procesos.

12
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Analizar los requerimientos funcionales del sistema.
6.4.Control de salida de los sistemas.
Verificar los controles de salida que garantizan la integridad y exactitud de los datos.
7. Adgquisiciones y contratacion de TI.
7.1. Politicas, normas y estandares de contrataciones y gestion de
requerimientos.
Cotejar que las adquisiciones de bienes y servicios informaticos relacionadas al objeto
de auditoria sean realizadas de acuerdo a politicas, normas y estandares. Asi como,
analizar la eficiencia de la gestion de proyectos.
8. Cumplimiento de las Disposiciones AGN N’ 62/22, 198/18, 182/12 y 232/14.
8.1. Cumplimiento Ley 27.499, Ley Micaela, de Capacitacion obligatoria en
género para todas las personas que integran los Tres Poderes Del Estado.
De acuerdo a lo establecido en la Disposicion 62/22-AGN: Evaluar el cumplimiento de
La Ley 27.499, Ley Micaela. De Capacitacion obligatoria en genero para todas las
personas que integran los tres poderes del Estado.
8.2.Cumplimiento de la Disposicion 198/18- AGN: ODS-AGENDA 2030.
Evaluar las acciones del auditado en relacion al cumplimiento de las metas ODS-
AGENDA 2030.
8.3.Cumplimiento de Disposiciones 182/12 y 232/14 —AGN vinculadas a las
personas con Discapacidad.
Verificar el cumplimiento de la Disposiciones AGN con relacion al cupo de discapacidad

y vinculados.

2.4. Hechos Posteriores

Por Decreto 764/2024° publicado en el Boletin Oficial el pasado 27/08/2024, se modifica
el organigrama de la Administracion Centralizada hasta el nivel de Subsecretaria. Luego,

por Decreto 812/2024 publicado en el Boletin Oficial el 10/09/2024'°, se designa al

? https://www.boletinoficial.gob.ar/detalleAviso/primera/312932/20240828
10 https://www.boletinoficial.gob.ar/detalleAviso/primera/313686/20240911?busqueda=1

13
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abogado Sergio Iraeta en el cargo de Secretario de Agricultura, Ganaderia y Pesca bajo
la 6rbita del Ministerio de Economia, lo que significa un cambio en la designacion del
nombre de la mencionada Secretaria, reemplazando a la Secretaria de Bioeconomia,
referida en el Decreto 293/24 del 08/04/2024. No obstante, este escenario no altera las
funciones y misiones asignadas al area en cuestion, y asi mismo se mantiene vigente la
denominacion del auditado, en este caso, refiriéndonos a la Subsecretaria de Recursos

Acuaticos y Pesca (Ex Subsecretaria de Pesca y Acuicultura).

3. ACLARACIONES PREVIAS

3.1. Marco normativo e institucional

La Ley 24.922'!, Régimen Federal de Pesca y normas modificatorias y reglamentarias'?,
establecen las regulaciones'® a las que estd sujeta la actividad pesquera del Estado
Argentino. La Ley le asigna a la Autoridad de Aplicacion, entre otras, las funciones de
conducir y ejecutar la politica pesquera nacional, regulando la explotacion, fiscalizacion
e investigacion; elaborar y/o desarrollar sistemas de estadistica de la actividad pesquera,
y establecer e implementar los sistemas de control necesarios y suficientes de modo de
determinar fehacientemente las capturas en el mar territorial y la Zona Econdémica
Exclusiva (ZEE) y desembarcadas en puertos argentinos habilitados, asi como el

cumplimiento y veracidad de las declaraciones juradas de captura.

'! https:/servicios.infoleg.gob.ar/infolegInternet/anexos/45000-49999/48357/texact.htm

2Decreto 748/99, reglamenta la Ley 24.922: Consejo Federal Pesquero, conservacion y administracion de
los recursos vivos marinos, régimen de pesca, tripulaciones, fondo nacional pesquero, infracciones y
sanciones, garantias entre otros. https://www.argentina.gob.ar/normativa/nacional/decreto-748-1999-
58760/texto.

3Establece disposiciones Generales, dominio y jurisdiccion. Ambito y autoridad de aplicacion. Consejo
Federal Pesquero. Investigacion, conservacion, proteccion y administracion de los recursos vivos marinos.
Régimen de pesca. Excepciones a la reserva de pabellon nacional. Tratados internacionales de pesca.
Tripulacion. Registro de la Pesca. Fondo Nacional Pesquero. Régimen de Infracciones y sanciones entre
otras. https://servicios.infoleg.gob.ar/infolegInternet/anexos/45000-49999/48357/texact.htm

14
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El Decreto 214/1998'4, establecié que la entonces Secretaria de Agricultura, Ganaderia,
Pesca y Alimentacion, fuera la Autoridad de Aplicacion de la Ley 24.922. Al presente,
segn el Decreto 293/2024'%, 1a Subsecretaria de Recursos Acuaticos y Pesca tiene entre
sus objetivos ejecutar la Ley Federal de Pesca 24.922, en las aguas de jurisdiccion

nacional, en coordinacion con el Consejo Federal Pesquero (Anexo II).

Entre su articulado, la mencionada Ley 24.922, destaca acerca de la responsabilidad y

compromiso que tiene el Estado Argentino en las acciones pesqueras, fundamentalmente

en tres aspectos claves (Articulo 1°):

1. fomentar la pesca maritima sostenible para equilibrar el desarrollo con la
preservacion de los recursos,

2. proteger los intereses nacionales relacionados con la pesca,

3. promover la sostenibilidad en la pesca, alentando la conservacion a largo plazo

de los recursos y procesos industriales amigables con el medio ambiente.

En su articulo 8° la Ley 24.922 crea el Consejo Federal Pesquero!® (CFP), que establece
la politica pesquera, regula la actividad pesquera maritima a nivel nacional y tiene
caracter federal a través de la composicion colegiada del organismo, integrado por cinco
representantes provinciales: uno por cada provincia con litoral maritimo, y cinco
representantes del Estado Nacional. Asi mismo, en su articulo 43, la Ley crea el Fondo
Nacional Pesquero (FONAPE), que, entre otras funciones, tiene el encargo de financiar
tareas de investigacion del Instituto Nacional de Investigacién y Desarrollo Pesquero
(INIDEP), equipamientos y tareas de patrullaje y control policial de la actividad pesquera,
asi como tareas de la Autoridad de Aplicacion y del Consejo Federal Pesquero. A su vez,
el FONAPE destina fondos para financiar la formacion y capacitacion del personal de la

pesca, a través de los institutos oficiales y finalmente, transfiere, en concepto de

4 https://servicios.infoleg.gob.ar/infoleglnternet/anexos/45000-49999/49417/norma.htm
15 https://servicios.infoleg.gob.ar/infolegInternet/anexos/395000-399999/397870/norma.htm
16 https://cfp.gob.ar/institucional/

15
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coparticipacion pesquera, un porcentaje del fondo destinado a las provincias integrantes

del Consejo Federal Pesquero y al Estado Nacional.

A suvez, laLey21.673!7 de creacion del Instituto Nacional de Investigacion y Desarrollo
Pesquero (INIDEP)'®, establece que se trata de un ente descentralizado y con personeria
juridica, en el ambito del Ministerio de Economia. Entre sus finalidades se encuentran las
de formular y ejecutar programas de investigacion pura y aplicada, relativos a los recursos
pesqueros, de las algas y de la caza maritima, y a su explotacion racional en todo el
territorio nacional para su realizacién econdémica, de acuerdo a las politicas formuladas
para el sector. También establece su competencia en los programas de desarrollo pesquero

y en la formulacién y ejecucion de programas de capacitacion de personal del area.

Asi las cosas, el régimen de pesca en Argentina estd sujeto tanto a regulaciones
nacionales, como internacionales y compromisos que el Estado Argentino ha asumido.
Tal es el caso de la Convencion de las Naciones Unidas sobre el Derecho del Mar'?, la
Convenciéon sobre la Conservacion de los Recursos Vivos Marinos Antarticos>
(CCRVMA) y el Tratado del Rio de la Plata y su Frente Maritimo?®'. Este tltimo cobra
especial atencion, en tanto que es un acuerdo entre Argentina y Uruguay que regula
diversos aspectos relacionados con el Rio de la Plata y la pesca en esa zona. El tratado,
en su art.73, crea la Zona Comun de Pesca Argentino-Uruguaya y en su art. 80, la
Comision Técnica Mixta del Frente Maritimo (CTMFM). Esta Comision tiene como
cometido llevar a cabo lo establecido en el Tratado referente a la administracion de los
recursos vivos, la contaminacion y asuntos conexos. A su vez, se cred un Grupo Técnico
formado por investigadores pertenecientes al INIDEP de Argentina (Instituto Nacional

de Investigacion y Desarrollo Pesquero) y la DINARA de Uruguay (Direccion Nacional

7 https://servicios.infoleg.gob.ar/infolegInternet/anexos/45000-49999/48475/texact.htm

18 https://www.argentina.gob.ar/inidep

19 Ley 24.543 (https://servicios.infoleg.gob.ar/infolegInternet/anexos/25000-29999/28913/norma.htm)
20 Ley 22.584 (https://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/62758/norma.htm)
2l Ley 20.645 (https://servicios.infoleg.gob.ar/infolegInternet/anexos/65000-69999/67189/norma.htm)
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b)

de Recursos Acudticos), que tienen como mision primordial asesorar a las Autoridades
pesqueras de cada pais acerca de la administracion de los recursos marinos de modo que
la explotacion se realice dentro de un marco que tienda a lograr la sustentabilidad de los

mismos.

En lo que hace especificamente a las Tecnologias de la Informacion y las Comunicaciones

(TIC), se sintetizan a continuacion las normas relacionadas, en orden cronolédgico:

a) La Disposicion 206/2010%* de la entonces Subsecretaria de Pesca y Acuicultura

(SSPyA), cred el Sistema Integrado de Control a través de camaras de video y del
registro de informacion en tiempo real a bordo de los buques que componen la flota
pesquera. En virtud de esta norma, todo buque pesquero con permiso de pesca vigente,
deberia contar con equipos de "filmacion" incorporados y, a través de éstos, captar sus
lances y registrar toda la operatoria que transcurra a bordo, asi como sus operaciones
de descarga en muelle. En este aspecto, la Prefectura Naval Argentina (PNA) en su rol
de policia auxiliar, no autorizaria el despacho a la pesca de aquellos buques pesqueros

que no cumplan con esta medida.

Posteriormente, fue emitida la Disposicion 1/2011?* de la entonces SSPyA, que en su
considerando sexto expreso: ...“en funcion de las demoras suscitadas y del proceso
que aun falta completar hasta la efectiva implementacion del sistema establecido por
la referida Disposicion 206/10, resultara conveniente establecer que la adopcion del
citado sistema se realice en forma secuencial, segun el tipo de flota y su impacto sobre

las diversas pesquerias”... Es asi que se prorrog6 el plazo de su implementacion.

Luego, en razén de nuevas demoras, la Disposicion 86/2013%* de la entonces SSPyA,

prorrog6 nuevamente por 365 dias las disposiciones anteriores (Art. 1°) y ordend que la

22 https:/servicios.infoleg.gob.ar/infolegInternet/anexos/170000-174999/171789/norma.htm
23 https:/servicios.infoleg.gob.ar/infolegInternet/verNorma.do?id=178105
24 https:/servicios.infoleg.gob.ar/infolegInternet/verNorma.do?id=219694
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Direccion de Control y Fiscalizacion de la Direccion Nacional de Coordinacion Pesquera,

realizara las pruebas necesarias en al menos diez buques por tipo de flota (Art. 4°).

¢) Por otra parte, en el afio 2020, mediante la Disposicién 154/2020%° de la entonces
SSPyA, se aprobd el Sistema Integrado de Informacion de Pesca (SIIP), como sistema
informatico de almacenamiento, sistematizaciéon y articulaciéon de la informacion
relativa a toda la actividad pesquera, en reemplazo de cualquier otro sistema en uso,
en el ambito de la entonces SSPyA. Se estableci6 su utilizacion obligatoria para todas
las dependencias de esa Subsecretaria, las que deberian incorporar en ¢l, la
informacion que administren en el ambito de sus competencias, y mantenerlo
actualizado (Arts. 1° y 2°). Segliin la misma disposicion, la Direccion Nacional de
Coordinacion y Fiscalizacion Pesquera fue la designada para determinar la modalidad
y el cronograma de implementacion del SIIP, y para aprobar un Manual de
Procedimientos para la interoperabilidad de todos los mddulos y/o plataformas que se
incorporen a ¢él. La Direccion Nacional de Coordinacion y Fiscalizacion Pesquera
también fue designada para: administrar en forma integral el sistema; asignar usuarios
y permisos, y designar un responsable del sistema por area y/o sector segun lo
considere pertinente; auditar y controlar el funcionamiento, los usuarios, y que el
ingreso de datos al mismo se encuentre actualizado; y capacitar y prestar asistencia a

los responsables de cada area y/o sector designados (Arts. 3° y 4°).

Por su parte la misma Disposicion 154/2020-SSPyA, aprobd ademads el Sistema Federal
de Informacion de Pesca y Acuicultura (SiFIPA) como plataforma externa para la gestion
de tramites requeridos por la Autoridad de Aplicaciéon a los administrados, y de
intercambio seguro de informacién con las jurisdicciones provinciales (Art. 5°). El
SiFIPA funcionaria segun la Disposicion como un nodo de intercambio entre el SIIP y

las bases de datos existentes en las dependencias de la entonces SSPyA, con el objeto de

25 https://servicios.infoleg.gob.ar/infolegInternet/anexos/335000-339999/339936/norma.htm
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producir, obtener, articular y/o almacenar la informacion requerida a los administrados
(Art. 6°). En este caso, se definid6 que la Direccion Nacional de Coordinacién y
Fiscalizacion Pesquera fuera responsable de: administrar el sistema; ejercer el rol de
autenticador de informacion ingresada por las dependencias de la SSPyA proveedoras de
datos, y, establecer los procedimientos de alta y baja de los moddulos asociados de
informacion y las bases de datos provenientes de las dependencias de la Subsecretaria

(Att. 7°).

Por ultimo, se faculto a la Direccion Nacional de Coordinacion y Fiscalizacion Pesquera
a dictar la normas complementarias, aclaratorias y operativas necesarias para la

implementacion de los sistemas aprobados en la Disposicion 154/2020 SSPyA (Art. 9°).

d) En relacién al devenir del Sistema Integrado de Control a través de camaras de video
v del registro de informacion en tiempo real a bordo, mencionado en parrafos
precedentes, en el afio 2021 se aprobo la Disposicion 52/20212° de la entonces SSPyA,
que da cuenta en sus considerandos de que, a fin de implementar el sistema de
videocamaras se llevd a cabo en el afio 2015, la realizacion de un proyecto de
financiacion del Banco Interamericano de Desarrollo (BID), en el marco del Programa
de Desarrollo Pesquero y Acuicola Sustentable (PRODESPA) ejecutado por la
entonces Unidad para el Cambio Rural (UCAR) del entonces Ministerio de
Agricultura, Ganaderia y Pesca. El proyecto consistia en la implantacion de un sistema
novedoso que incorporaba la nueva tecnologia disponible en ese momento, con el
objetivo de mitigar los inconvenientes que habian surgido en la experiencia anterior.
Para ello se llevd a cabo un proceso de contratacion desarrollado mediante la
Licitacion Publica Internacional N°16/15%7, cuyo objeto fue la provision e instalacion
de un sistema de camaras con transferencia remota y automatica de datos en 40

(cuarenta) buques pesqueros.

26 https://servicios.infoleg.gob.ar/infolegInternet/anexos/345000-349999/348824/norma.htm

2’Conforme surge del informe UAI-MAGYP N° 7/2020 - Lic. Pub. internacional N° 16/15 (3255/0C-AR)
(Link: https://www.argentina.gob.ar/sites/default/files/2022/10/auditoria-informe uai-magyp nro 07-
2020.pdf)
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Sin embargo, de acuerdo surge expresamente de los considerandos de la Disposicion
52/2021-de la entonces SSPyA, luego de haber instalado las Camaras correspondientes
en varios Buques Pesqueros, en la medida que se realizaban las mareas autorizadas con
los equipos funcionando, ello no perduro, debido a que fueron surgiendo diversos
inconvenientes técnicos que exigieron un ajuste de la plataforma tecnoldgica a fin de
optimizar su funcionamiento y se considerd procedente una readecuacion integral para su
puesta en funcionamiento (Considerando sexto de la Disposicion 52/2021 de la entonces

SSPyA).

Por todo ello, se considerd indispensable implementar un sistema de control y
fiscalizacion de Buques Pesqueros que resulte superador al “Sistema Integrado de
Control a través de las Camaras de Video y Registro de Informacion en tiempo real a
bordo de la Flota Pesquera” creado por la citada Disposicion N° 206/10 (segun el
considerando noveno de la Disposicion 52/2021 — Ex SSPyA).

En consecuencia, la Disposicion 52/21 de la entonces SSPyA establecid un periodo de
implementacion y prueba de dos afios (desde su emision el 14/04/2021) a fin de poner en
funcionamiento el Sistema de Camaras a bordo de Buques Pesqueros durante el cual la
Direccién Nacional de Coordinacion y Fiscalizacion Pesquera probaria y pondria en
funcionamiento un Sistema Integral de Control que resulte superador al “Sistema de
Control a través de las Camaras de Video a Bordo de los Buques de la Flota Pesquera”
(Art. 1°). Se delegd en esa Direccion Nacional la potestad de dictar todas las normas y
actos administrativos que resulten necesarios para llevar adelante las pruebas y la puesta
en funcion del sistema y se determind que las firmas armadoras de Buques Pesqueros
tendrian a su cargo los gastos que demande el mantenimiento de los equipos instalados o
a instalarse (Arts. 2° y 3°). Por ultimo, se suspendié la vigencia de las Disposiciones
206/10, 1/11 y 86/13 antes citadas, hasta tanto la Direccion Nacional de Coordinacién y
Fiscalizacion Pesquera culminara el procedimiento de implementacion y prueba y puesta

en funcién del nuevo sistema, dictara las normas que determinen la conveniencia de
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rehabilitar la vigencia de las mismas o bien su sustitucion por un sistema superador del

previsto en ellas (Art. 4°).

En cuanto a la estructura orgénica de la Secretaria que nos ocupa, tal como se refirid
anteriormente, sufrié multiples modificaciones y cambios de dependencia funcional. A la
fecha del presente informe, se encuentra vigente el Decreto 293/2024, publicado en el
Boletin Oficial del 08/04/2024, por el cual se sustituye el Anexo I -Organigrama de
Aplicacion de la Administracion Nacional centralizada hasta nivel de Subsecretaria-,
aprobado por el articulo 1° del Decreto 50 del 19 de diciembre de 2019 y sus
modificatorias, apartado IX, Ministerio de Economia. Segin la norma, al momento de
finalizar las tareas de campo, el Ministerio de Economia dependia de la Secretaria de

Bioeconomia, de la cual a su vez se encontraban®®:

la Subsecretaria de Bioindustrias, Biotecnologias e Innovacion,

la Subsecretaria de Mercados Agropecuarios y Negociaciones Internacionales,

la Subsecretaria de Produccién Agropecuaria y Forestal, y

la Subsecretaria de Recursos Acuaticos y Pesca (Art. 1°).

Finalmente, el mencionado Decreto dispone que hasta tanto se concluya con la
reestructuracion de las areas afectadas por la presente medida, se mantendran vigentes las
aperturas estructurales existentes de nivel inferior a Subsecretaria, las que
transitoriamente mantendran las acciones, dotaciones y personal con sus respectivos
cargos, niveles, situacion de revista y suplementos vigentes a la fecha (08/04/24 — Art.
8°).

28 Ver acépite de “Hechos posteriores” (Ver Decretos 764/24 y 812/24)
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3.1.1.

Antecedentes de la AGN vinculados con el Objeto del Informe

En primer término, corresponde mencionar como antecedente la auditoria que se

encuentra sujeta a seguimiento en el presente Informe, realizada por este Departamento

de Auditoria Informatica (DAI) en 2017: “Aplicaciones informdticas para el control de

Captura Maxima Permisible por especie, derechos de extraccion, otorgamiento de

permisos de pesca y zonas vedadas”, aprobado por Res. 170/17-AGN.

Por su parte, otros trabajos de auditoria en relacion al objeto de este proyecto de informe

fueron realizados por otros Departamentos de la AGN, algunos de los cuales, por su

vigencia y grado de vinculacion se indican a continuacion, y cuyos términos han sido

tenidos en cuenta en el analisis preliminar efectuado y eventualmente seran tenidos en

cuenta durante el Informe:

Gestion de la SSPyA en relacion al establecimiento de captura maxima permisible
por especie, derechos de extraccion, otorgamiento de permisos de pesca y
establecimiento y control de zonas de veda, cuyo periodo auditado abarco entre
01/01/2012 y el 30/12/2014, y fue aprobado por Res. 291/16-AGN.

Estados financieros por el ejercicio irregular comprendido entre el 01/08/2015 y
el 31/12/2016, correspondientes al "Programa de Desarrollo Pesquero y Acuicola
Sustentable", aprobado por Res. 54/17-AGN.

Estados Financieros al 31/12/2017, correspondientes al "Programa de Desarrollo
Pesquero y Acuicola Sustentable", aprobado por Res. 72/18-AGN.

Programa de desarrollo pesquero y acuicola sustentable, Convenio de Préstamo
BID N° 3255/0C-AR, aprobado por Res. 52/19-AGN.

Programa de Desarrollo Pesquero y Acuicola sustentable, Estados Financieros por
el Ejercicio N° 4 finalizado el 31/12/2019, aprobado por Res. 86/20-AGN.
Programa de Desarrollo Pesquero y Acuicola sustentable, Estados Financieros por

el Ejercicio N° 5 finalizado el 31/12/2020, aprobado por Res. 53/21-AGN.
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e Gestion de la politica pesquera de la especie langostino (Pleoticus muelleri), cuyo
periodo auditado abarco entre el 01/01/2017 y el 31/07/2019, y fue aprobado por
Res. 42/22-AGN.

e Explotacion sustentable del recurso pesquero merluza y el rol de Policia Auxiliar
Pesquera de la Prefectura Naval Argentina, cuyo periodo auditado abarco entre el

01/01/2018 y el 29/07/2022, y fue aprobado por Res. 191/23-AGN.

Se destaca que, en el analisis preliminar se han tenido en cuenta aquellos hallazgos que
pudieran desprenderse, entre otras cuestiones, vinculados con los cambios y
modificaciones en las estructuras orgénicas y funcionales, falta y desactualizacion de
manuales de procedimientos, escasa cantidad de inspectores, ausencia o poca
capacitacion; y todo aquello que fuere advertido con relacion a los organismos que forman
parte de la Red Federal Pesquera de nuestro pais, entre ellos, la entonces Subsecretaria de
Pesca y Acuicultura (SSPyA), actual Subsecretaria de Recursos Acudticos y Pesca, el

INIDEP y la Prefectura Naval Argentina.

3.2 Marco conceptual

De acuerdo con el Derecho Internacional del Mar, los Estados costeros tienen, seglin sea
el caso, soberania, derechos de soberania, y jurisdiccion, sobre la columna de agua y el
lecho y subsuelo de los espacios maritimos adyacentes a sus costas continentales e
insulares. Esta region se denomina Zona Economica Exclusiva (ZEE), que se extiende
mas alla del mar territorial (desde las 12 millas marinas contadas desde las lineas de base®
hasta las 200 millas marinas). En ella, el Estado posee derechos de exploracion,
explotacion, conservacion y administracion sobre los recursos vivos y no vivos, como asi

también jurisdiccion (conforme a los lineamientos establecidos en la Convencion de las

2% Las lineas de base son aquellas a partir de las cuales se miden sus espacios maritimos de acuerdo con la
Ley.
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Naciones Unidas sobre el Derecho del Mar?), para el establecimiento y la utilizacion de
islas artificiales, instalaciones y estructuras, investigacion cientifica marina, y proteccion

y preservacion del medio marino.

El litoral maritimo de la Republica Argentina tiene una longitud de 4.725 Km en su parte
continental, a los que se suman 11.325 Km de las costas de la Antartida Argentina e islas

australes’’.

La Argentina ejerce sus derechos de soberania en su Zona Economica Exclusiva, con una
superficie de 2.804.000 3*km? para los fines de la exploracion, explotacion, conservacion
y administraciéon de los recursos naturales®>. Esta zona se extiende mas alla del limite
exterior del mar territorial, hasta una distancia de doscientas millas marinas a partir de las
lineas de base, siendo el mar territorial argentino aquel que abarca hasta una distancia

de doce millas marinas a partir de las mencionadas lineas de base™.

39 https://www.un.org/depts/los/convention_agreements/texts/unclos/convemar_es.pdf
3thttps://www.ign.gob.ar/NuestrasActividades/Geografia/Datos Argentina/LimitesSuperficiesyPuntosExtr
emos y https://www.argentina.gob.ar/pais/territorio/limites

32 Fuente: https://www.argentina.gob.ar/armada/intereses-maritimos

33 Ley 23.968, ESPACIOS MARITIMOS - LINEAS DE BASE DE LA REPUBLICA ARGENTINA, art.5

34 Ley 23.968, ESPACIOS MARITIMOS - LINEAS DE BASE DE LA REPUBLICA ARGENTINA, art.1

35 Ley 23.968, ESPACIOS MARITIMOS - LINEAS DE BASE DE LA REPUBLICA ARGENTINA, art.4
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Llustracion 1 - Zonas Maritimas Argentinas

Oceano Pacifico
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Fuente: Elaboracion propia-DAI- a partir de mapas base y archivos del Instituto Geografico Nacional

(Link: https://www.ign.gob.ar/NuestrasActividades/InformacionGeoespacial/CapasSIG)

La ZEE de Argentina alberga pesquerias comerciales, cuencas hidrocarburiferas y es una

fuente potencial de energia edlica marina.

A continuacién, se podrd observar en la siguiente ilustracion un corte del perfil
continental de la costa argentina:

Hlustracion 2 -Espacios maritimos

% Mar
erritor;
al 7,
na £ i
na co@rg-casxt(usnva
+==212 Econ ——Ltha_

Fuente: Comision Nacional del Limite Exterior de la Plataforma Continental

Link: http://www.plataformaargentina.gov.ar/es/gr%C3 %A lfico-espacios-mar%C3 %ADtimos
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De ambas ilustraciones se desprende lo siguiente>®:

El mar territorial argentino: se extiende hasta una distancia de 12 millas marinas a
partir de las lineas de base y comprende una superficie de 168.554 Km?. La Reptiblica
Argentina posee y ejerce soberania plena sobre el mar territorial, asi como también
sobre el espacio aéreo, el lecho y el subsuelo de dicho mar.

La zona contigua argentina: se extiende mas alla del limite exterior del mar territorial,
hasta una distancia de 24 millas marinas medidas a partir de las lineas de base. El
pais ejerce en esta zona todos sus poderes fiscales y jurisdiccionales, preventivos y
represivos, en materia impositiva, aduanera, sanitaria, cambiaria e inmigratoria, sin
perjuicio de las exenciones parciales o totales que legalmente se determinen.

La Zona Econoémica Exclusiva (ZEE) de Argentina: se extiende mas alla del limite
exterior del mar territorial, hasta una distancia de 200 millas marinas a partir de las
lineas de base y comprende una superficie de 2.804.000 Km?. En esta zona, Argentina
ejerce derechos de soberania para los fines de la exploracion y explotacion,
conservacion y administracion de los recursos naturales, tanto vivos como no vivos,
de las aguas suprayacentes al lecho del mar y con respecto a otras actividades con
miras a la exploracion y explotacién econdmica, tal como la produccion de energia
derivada del agua, de las corrientes y de los vientos.

La plataforma continental: sobre la cual ejerce soberania nuestro pais, comprende el
lecho y el subsuelo de las areas submarinas que se extienden mas allad de su mar
territorial y a todo lo largo de la prolongacion natural de su territorio, hasta el borde

exterior del margen continental®’.

Existe una excepcidon en lo que respecta a la delimitacion de las zonas geograficas

enunciadas en las vifietas anteriores, que corresponde al denominado “Frente Maritimo

Rio de la Plata”, cuyas particularidades se exponen en el acapite 3.1 del presente Informe.

3¢ Ley 23.968, ESPACIOS MARITIMOS - LINEAS DE BASE DE LA REPUBLICA ARGENTINA.
37 https://www.argentina.gob.ar/inidep/material-divulgativo/mapa-plataforma
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Del relevamiento llevado a cabo, se pudo advertir que, en la ZEE de Argentina se han
identificado mas de 400 especies de peces, 930 especies de moluscos, 83 especies de aves
marinas, 47 especies de mamiferos marinos, 5 especies de tortugas y mas de un millar de
otras especies pertenecientes a diversos géneros. Se desprende a su vez y debe tenerse en
cuenta que la biodiversidad, presente en el Mar Argentino, no ha sido completamente
estudiada, por lo que se considera que la mayoria de las especies que lo habitan, no han

sido atn descriptas en su totalidad*®.

La administracion de los recursos de la ZEE tiene una particularidad en el denominado
“Frente Maritimo del Rio de la Plata”. El mismo fue definido a través de un tratado
suscripto entre la Republica Oriental del Uruguay y la Republica Argentina en la ciudad
de Montevideo, el 19 de noviembre de 1973 y aprobado por la Ley 20.645, Tratado del

Rio de la Plata y su Frente Maritimo.

En la mencionada ley, en su Capitulo 1 se definen los limites del Rio de la Plata que
abarca desde el paralelo de Punta Gorda hasta la linea recta imaginaria que une Punta del
Este (Republica Oriental del Uruguay) con Punta Rasa del Cabo San Antonio (Republica
Argentina)*. En su parte segunda, define el limite lateral maritimo y el de la plataforma
continental, entre la Republica Oriental del Uruguay y la Republica Argentina, segtn la
linea de equidistancia determinada por el método de costas adyacentes, que parte del
punto medio de la linea de base constituida por la recta imaginaria que une Punta del Este
(Republica Oriental del Uruguay) con Punta Rasa del Cabo San Antonio (Republica
Argentina)®.

A su vez, el tratado establece que las partes tienen derecho exclusivo de pesca en su

respectiva franja costera. Fuera de estas zonas, la pesca esta liberada para buques de

38 https://www.pampazul.gob.ar/iniciativa/fundamentos/
39 Ley 20.645, Parte Primera Rio de la Plata, Capitulo I Jurisdiccion, art. 1.
40 Ley 20.645, Parte Segunda Frente maritimo. Capitulo XIV Limite lateral maritimo, art. 70.
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ambos paises. En relacion con la conservacion y preservacion de los recursos vivos,
ambos paises acordaran las normas que regulardn las actividades de pesca, y de ser
necesario trataran los volimenes méximos de captura por especies que seran distribuidos
por igual entre las partes. También intercambiaran, regularmente, la informacion
pertinente sobre esfuerzo de pesca y captura por especie, asi como la nomina de buques

habilitados para pescar en las aguas de uso comun®!.

Finalmente, en funciéon de la actividad pesquera en nuestro territorio, la siguiente
ilustracion muestra la importancia de los controles y fiscalizacion de cada uno de los
tramites administrativos, en relacion a sus sistemas informaticos, y en donde intervienen
los diversos actores que han sido descriptos en acépites anteriores y forman parte del

objeto de la presente auditoria:

Hlustracion 3 — Actividad pesquera y su vinculacion con los Sistemas Informaticos.

« PERMISO DE PESCA — « PARTE DE PESCA ELECTRONICO
* INSCRIPCION DE PROSPECCION @mme * ACTA DE DESCARGA
o

ARMADORES Y BUQUES DE PESCA
A

NORMAS Y CONTROLES

- CFP
« INIDEP
Sistemas Informaticos de la SSPyA / DELEGACIONES
SSPyA © CONTROLES SATELITALES

© INSPECTORES 9
&

= DELEGACIONES DE PESCA
(OFICINA PUERTO)
« SCAPN

sup * EMPRESA PROCESADORA

SCAPN

SISGRAL - “ pB g »}
GDE (nnp//%‘ SIFIPA IGDE“DB

Fuente: Elaboracion propia-DAI- en base a la documentacion provista por el organismo y lo relevado por el equipo

de auditoria.

Los diversos Manuales de procedimientos*? y normas que han sido relevados y descriptos

a lo largo del presente Informe, indican el uso de los sistemas informaticos como pieza

4 Ley 20.645, Parte Primera Rio de la Plata, Capitulo X Pesca, arts. 53 a 56.
42 Procedimiento de Contingencia Médulo de Acceso “Transacciones Comerciales’ Sistema Federal de Informacién
de Pesca y Acuicultura (SiFIPA), entre otros.
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fundamental para el control de la actividad pesquera con apoyo, entre otros actores, en su
rol de policia auxiliar, de la Prefectura Naval Argentina. Su importancia radica en que no
se puede realizar esta actividad de control sino estan en funcionamiento y coordinacion
estos sistemas, las normas, y cada uno de los actores involucrados, de acuerdo a sus
competencias y responsabilidades, en tanto para el desarrollo de tareas de las areas
dependientes como en las delegaciones de pesca, el personal de inspeccion, y organismos

como el INIDEP y CFP.

El control va desde el otorgamiento del permiso de pesca, los partes de pesca electronicos,
hasta la carga de datos en los diversos sistemas informadticos, donde intervienen las
normas del CFP, el INIDEP, las propias emitidas por el entonces SSPyA y las tareas de

control desarrolladas por la DNCyFP dependiente de la misma Subsecretaria.

3.3. Descripcion de los procesos analizados vinculados al objeto de auditoria.

A continuacion, se describen los principales procesos de control que resultan y
constituyen ser los mas importantes dentro de las aplicaciones informaticas utilizadas por

el auditado para llevar a cabo la actividad pesquera.

3.3.1. Otorgamiento de permisos de pesca

Los permisos de pesca son habilitaciones otorgadas a los buques que permiten solamente
acceder al caladero. Para poder pescar es necesario contar ademas con una cuota de
captura asignada o una autorizacion de captura en el caso de que la especie no esté

cuotificada.

Para obtener un permiso de pesca, el cual se otorga a quienes se dediquen a la prospeccion
o investigacidn, captura, procesamiento e industrializacion, comercio y/o transporte de
recursos vivos marinos y sus derivados, sean personas fisicas con domicilio en el pais o
juridicas de derecho privado que estén constituidas y funcionen de acuerdo a leyes

nacionales, deben inscribirse obligatoriamente en el Registro de la Pesca.
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Los buques utilizados en la actividad pesquera deberan estar inscriptos con matricula

nacional y enarbolar el pabellon nacional.

La informacién de los permisos de pesca se encuentra registrada en los sistemas SIIP,
SIFIPA, y SISGRAL para ser consultada por los agentes de la entonces SSPyA y por las
personas fisicas o juridicas que los posean. En este sentido, es el Consejo Federal
Pesquero quien aprueba el otorgamiento*’ y la Direccion Nacional de Coordinacion y
Fiscalizacién Pesquera, quien ejerce el control y la fiscalizacion de acuerdo a sus

competencias.

3.3.2. Inspecciones a bordo de Buques Pesqueros

Para el control de las actividades que se realizan en los buques pesqueros durante una
marea*, la empresa armadora, persona fisica o juridica que mediante el sistema
informatico (o su similar “aplicacion”) SIFIPA, solicita en caso de corresponder, la
asignacion de un inspector embarcado. Recibido este pedido, el entonces SSPyA
utilizando el sistema SIIP, sortea aleatoriamente* de la lista de inspectores disponibles a

quien se le asigna esta tarea.

De acuerdo con la normativa*®, los armadores*’ que se dediquen a actividades de pesca
cuyos buques superen los 33 metros de eslora, estdn obligados a llevar un inspector a
bordo. Para ello, deberan solicitar la asignacion del mismo con un minimo de 72 horas de

anticipacion a la fecha estimada para la salida del buque, y esto puede hacerse hasta las

43 Ley 24.922, Régimen Federal de Pesca, Art 9

4 En la actividad pesquera se denomina “marea” al periodo de tiempo que transcurre desde que un buque
zarpa del puerto hasta que retorna.

45 Manual de Procedimientos para el Control y la Vigilancia Pesquera Nacional.

46 Resoluciones Nros. 26 de fecha 16 de diciembre de 2009 y 22 de fecha 18 de diciembre de 2014 del
Consejo Federal Pesquero.

47 Persona Armadora: Toda persona juridica o humana inscripta ante el Registro de la Pesca creado por €l
Art 41 de la Ley 24.922, en calidad de propietaria o locataria de un buque pesquero de bandera argentina
con permiso de pesca vigente y cuya gestion operativa ejerce.
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13 hs de cada dia habil. La solicitud se realiza a través del modulo correspondiente en la
aplicacion SIFIPA, en donde se deben ingresar los siguientes datos: Puerto de
operaciones; Fecha estimada de arribo a puerto y préxima zarpada; Duracion estimada de

la marea; Especie objetivo de la marea y Area seleccionada de pesca.

Para la asignacion del inspector, la entonces Direccion de Administracion Pesquera
(DAP), dependiente de la entonces Subsecretaria de Pesca y Acuicultura (SSPyA), entre
las 13 hs y las 15 hs, verifica y valida en el SIFIPA, la existencia (o no) de cuota para la
especie objetivo, asi como el permiso de pesca, pudiendo el pedido ser rechazado. En
general no es alta la cantidad de rechazos y en su mayoria, se deben al agotamiento de la

cuota asignada oportunamente*®.

Por su parte, segun surge de la documentacién e informacion del Manual De
Procedimientos para el Control y la Vigilancia Pesquera Nacional, al inicio de las tareas,
el inspector debera contar con una cantidad importante de documentacion e informacion,
entre ellos; Autorizacion de Embarque; Nota al Capitan; Planilla de Produccion; Planilla
de relevamiento de personal extranjero; Actas de Constatacion a Bordo; Informe Final de
Marea; Certificado de Marea Realizada. A su vez, el mencionado documento, también
define cuales son y en qué forma deben realizarse las distintas inspecciones tanto al inicio,

durante y en el cierre de cada marea.

Los hechos mas recurrentes, que requieren indefectiblemente la realizacion de Actas de
Constatacion, son: Arrojar pescados y mariscos al Mar (Tareas de Descarte); Llevar a
bordo y/o utilizar Artes de Pesca prohibidas; No utilizacion del dispositivo selectivo
correspondiente; Captura de especies no autorizadas; Captura de especies juveniles;

Pescar en Zona de Veda.

48 Se refiere a las Cuotas Individuales de Captura (CIC) de todas aquellas especies que, segun lo decida
oportunamente el Consejo Federal Pesquero (CFP), se incorporen como especies sujetas al Régimen
de Administracion por CIC previsto por el articulo 27 de la Ley N° 24.922.
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Durante la marea, el inspector embarcado confecciona el Informe Final de Marea,
relatando las actividades realizadas a bordo y completando los distintos formularios arriba
indicados, en los cuales se dejaréd constancia de los datos técnicos del buque, el historial
de lances, el control de tallas en el caso de corresponder y la planilla de produccion.
También se completaran los datos solicitados en el formulario destinado al Relevamiento
del Personal Extranjero Embarcado.

Finalizada la marea, el inspector hace entrega del informe técnico del viaje, en la
Delegacion de Pesca donde se produjo la descarga, y en donde se transmitiran los
conceptos sobresalientes del viaje que puedan tener implicancia en el control de la
descarga. Asimismo, informara los hechos constatados a bordo, acompafnando fotografias
y/o planos que den sustento a su informe y que permitan asesorar a las y los inspectores

de futuras mareas.

De la informacion obtenida sobre el total de la captura, el inspector realiza el Acta de
Finalizacién de Marea, donde figuran todas las especies y kilogramos capturados. El
personal de la Delegacion Pesquera contrastard dicha Acta con el Parte de Pesca

Electronico (PPE) presentado por el/la Capitan/a del Buque.

El “Parte de Pesca Electronico”™*’

consta de registrar el formulario administrativo en sus
diversos formatos (dependiendo de las especies: Crustaceos Bentonicos, Potero, Vieira
Patagonica), donde los datos se cargan electronicamente en el sistema informatico
SiFIPA> por parte de las empresas armadoras, desde el portal de la AFIP, con clave fiscal
y nivel de seguridad 3. Una vez finalizada la marea tendra un plazo maximo de 48 horas

a partir del arribo del buque para registrar el Parte de Pesca Electronico (PPE).

“PPE: Formulario con caracter de declaracion jurada que deben presentar los armadores al finalizar cada
marea y arribar el buque a puerto, por triplicado (original y dos copias), debidamente, cumplimentados en
la Delegacion de Pesca correspondiente y de no ser posible debera ser presentado en PNA, conteniendo
las capturas obtenidas durante los viajes de pesca

30 Se encuentra disponible a través del sitio web: sifipa.magyp.gob.ar
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En el PPE debe constar la registracion electronica de la siguiente informacion®!: el N° de
Viaje Anual, Nombre y Matricula de la embarcacion, Tripulantes, fechas de zarpada y
desembarque, puertos de zarpada y desembarque, horas de inicio y desembarque de la
marea, cantidad de millas recorridas, litros de combustible consumidos, artes de pesca
utilizados, CUIT del capitan el cual fue ingresado al sistema informatico SiFIPA con
clave fiscal de AFIP, nivel de seguridad 3, firmando digitalmente el mismo y el

dispositivo de selectividad™>.

Finalmente, si surgieran razones de fuerza mayor que impidieran confirmar el PPE, los
armadores tienen la obligatoriedad de presentar una solicitud de prorroga, en donde deben
fundamentar las causales por las cuales no se pudo cumplimentar el requerimiento en

tiempo y forma.
3.3.3. Monitoreo satelital de la actividad pesquera

A los fines de controlar en tiempo real la actividad de los buques pesqueros en la ZEE,
bajo la orbita de la Direccion de Control y Fiscalizacion de la Direccion Nacional de
Coordinacion y Fiscalizacion Pesquera del entonces SSPyA, funciona el area de
Monitoreo Satelital y Control Operativo de la Flota Pesquera. Su principal objetivo es el
control y analisis, mediante el uso de Sistemas de Informacion Geografica (SIG), de la

operatoria de la Flota Pesquera de bandera Nacional.

De acuerdo con la normativa vigente, para la emision del Permiso Nacional de Pesca, los
Buques Pesqueros deben contar, para el rastreo y monitoreo de sus actividades, con un
equipo transmisor VMS (Vessel Monitoring Systems), activo de la sefial GPS en cada
embarcacion. Las emisiones de la localizacion satelital por GPS son enviadas desde los
Buques Pesqueros cada 15 minutos> y son recibidas por el area de Monitoreo Satelital,

por la Prefectura Naval Argentina (PNA) y por el INIDEP.

Sthitps://sifipa.magyp.gob.ar/sifipa/manual/index.php?title=Manual_de Parte de Pesca_Electr%C3%B3
nico.

52 Los dispositivos de selectividad son mecanismos que posibilitan el escape de peces juveniles y/o
seleccion del recurso pesquero por tamaifio y especie.

53 Disposicion 2/2003- Secretaria de Agricultura, Ganaderia, Pesca y Alimentos, Art. 4.
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Este control se basa en el procesamiento y georeferenciacion de los registros emitidos por
los equipos satelitales a bordo de los Buques Pesqueros y plasmados en un Sistema de

Informacién Geografico.

El area de monitoreo satelital tiene cuatro (4) proveedores habilitados que suministran la
informacion recibida de los transmisores de cada Buque Pesquero: Sitrack

(https://www.sitrack.com/portal/); Tesacom — (htips://spfp.tesacom.net/); Electronica

Naval — (http.//vts.aemarine.com/) y NavalStar — (http.://nstrack.com.ar/default.asp/)

Los armadores pueden tener instalados varios equipos transmisores redundantes, y hasta
mas de una compaiiia proveedora para evitar incumplir con la normativa o tener que
volver a puerto ante una falla del equipo transmisor. Accediendo desde sus sitios web
cada 3 horas, se descargan desde los servidores en forma manual toda la informacion que
envian las estaciones receptoras. Los archivos descargados se respaldan en un
almacenamiento compartido (SMB)**, quedando también la informacién siempre
disponible en la web del proveedor. Estos archivos son en texto plano y su formato esta
definido por en la normativa vigente®>. La informacion recibida en los archivos
descargados es convertida a formato DBF (Data Base File), utilizando una herramienta

desarrollada por la Subsecretaria.

Estos archivos en formato DBF son abiertos utilizando una herramienta denominada
Maplnfo®®. Mediante esta plataforma digital se analiza el ingreso de los Buques Pesqueros
en areas prohibidas de pesca, se controlan interrupciones fortuitas en la emision satelital,;
asi como también, se realizan estudios integrales sobre el comportamiento de la operatoria

por tipo de flota o por areas de pesca especificas, se hacen analisis temporales y se generan

34 El protocolo SMB, Server Message Block por su nombre en inglés es un protocolo de comunicacion
cliente-servidor que se utiliza para el acceso compartido a archivos, directorios, impresoras, puertos serie
y otros recursos de una red.

33 Disposicion 2/2003 Secretaria de Agricultura, Ganaderia, Pesca y Alimentos- Anexo, punto 2.

%6 Sistema de informacion geografica, software de escritorio que se utiliza para anélisis de datos
geograficos.
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estadisticas geoespaciales sobre el esfuerzo pesquero ejercido sobre un determinado
conjunto ictico o en funcion de una flota en particular, en un determinado caladero para

la gestion espacial de las pesquerias®’.

La posicion de los Buques Pesqueros es publicada en el sitio Web del entonces SSPyA y
actualizada diariamente en dias habiles, tal como se muestra en la ilustracion a

continuacion:

llustracion 4 - Posicion de los buques pesqueros

" Los BIP que se visualizan e

en las graficas son solo :

' aquellos que se encuentran en ygg AlRE
peracion.

ONIO DESTE o
s | Al

e

J
[TO MADRYN
ares U
.. RAWSON

Datos actualizados al 19112123
a las 10:00 hs. (hora local)

Fuente: https://www.magyp.gob.ar/sitio/areas/pesca_maritima/monitoreo/

(Extracto del 18/12/2023 — 14:15 hs)

Finalmente, cabe destacar que, para esta tarea, se dispone del apoyo de la PNA, quien con
medios propios determina la posicion de los buques, rumbo y velocidad. En el supuesto

caso en el que exista una sospecha de infraccion, la informacion pertinente es remitida al

37 Manual de Procedimientos de Control y Vigilancia Pesquera Nacional
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area de Monitoreo Satelital para su verificacion mediante Sistema de Gestion Documental

Electrénico (GDE)*®,

3.3.4. Control de descarga en puertos

Los inspectores tienen como tarea fundamental la fiscalizacion de las capturas
descargadas y la constatacion de hechos producidos durante las mismas. Entre sus
principales tareas, se encuentra la de verificar y constatar especies, productos,
subproductos, cantidades, envases, bodegas, artes de pesca, sistemas de selectividad y
cualquier hecho relevante acontecido durante el desarrollo de la actividad o que
presuntamente se encuentre en contraposicion a la normativa que regula la actividad

pesquera.

El registro de la cantidad de producto a ser desembarcado lo realiza en primera instancia
la empresa que tiene el permiso de pesca a través del “Parte Electronico de Pesca”, al que
se accede, como se mencionara en instancias previas, a través del sistema SIFIPA, y en

donde se detalla todo el producto a ser desembarcado en el muelle™.

Una vez recibido el Parte de Pesca Electronico por el entonces SSPyA, la Delegacion
designa un inspector que se hard presente en el muelle y registrara las cantidades de
producto desembarcadas. Finalizada la descarga, los datos registrados por el inspector se
vuelcan en un “Acta de Descarga y Constatacion™ por un agente administrativo de la
Delegacion de Pesca®. Cabe destacar que, de acuerdo a la Disposicion 26/22- DNCyFP,
en caso de diferir los valores registrados en el Parte de Pesca Electronico de los que tiene

el Acta de Desembarco, se toman como validos estos ultimos. En el caso que la diferencia

8 E1 GDE es un sistema integrado de caratulacion, numeracion, seguimiento y registracion de movimientos
de todas las actuaciones y expedientes utilizado en el Sector Publico Nacional
(https://www.argentina.gob.ar/jefatura/innovacion-ciencia-y-tecnologia/innovacion/gde-sistema-de-
gestion-documental-electronica)

59 Manual de Procedimientos para el Control y la Vigilancia Pesquera Nacional

60 Segtin surge del relevamiento llevado a cabo en las comisiones de servicio realizadas por el equipo de
auditoria.
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entre ambos documentos sea superior al 12%, eso sera analizado por la Direccion
Nacional de Coordinacion y Fiscalizacion Pesquera, quien podra aplicar, en uso de sus
facultades, multa en el caso de corresponder. Las actuaciones sumariales se realizan sobre
la base de lo constatado en el momento de la inspeccion y la Unica constancia de su

existencia, radica en las Actas de Descarga y Constatacion.

El Manual de Procedimientos para el Control y la Vigilancia Pesquera Nacional
®lestablece que ningin Buque Pesquero podra efectuar la descarga sin la presencia de
Inspector/a de Muelle. En el caso de ser necesario, se solicitard la presencia de la
Prefectura Naval Argentina (PNA) para su cumplimiento®. Este Manual también indica
que el control de descarga se deberd cumplimentar en el muelle exclusivamente,
solamente se habilitard la verificacion en planta cuando condiciones meteorologicas muy
adversas no lo permitan o causas de fuerza mayor, tomando las precauciones del caso
para preservar la integridad de la carga antes del pesaje y clasificacion.®® Se tomara nota
de la fecha y hora de inicio y finalizacion de la descarga, el nombre y matricula del Buque
Pesquero, de la empresa armadora y su apoderado, y el tipo de Permiso Nacional de Pesca
que lo habilita para ejercer la actividad, informacion que sera cotejada con la consignada

en la base de datos con la que cuenta la Delegacion de Pesca de la que depende.

En esta instancia, los inspectores pueden examinar y tomar las muestras de cualquier
cargamento y/o abrir cualquier caja o contenedor que se halle a bordo del buque, dentro
o fuera de la planta procesadora, frigorifica o cualquier lugar donde pudieran encontrarse

productos o instrumentos de la pesca®.

En el caso de que el buque inspeccionado hubiera contado con Inspector/a Nacional de
Pesca Embarcado/a, el personal de tierra podra tomar contacto con el mismo a efectos de

informarse respecto de las posibles infracciones cometidas y de los aspectos de la

o1 https://www.magyp.gob.ar/normativa/_pdf/20220314101801.pdf (12/4/24)
62 Resolucion 327/2000 SAGPyA-Art. 8, Inc. C)

63 Resolucion 408/2003 SAGPyA- y sus modificatorias.
64 Resolucion 327/2000 SAGPyA- Art. 8, Inc. D).
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inspeccion que deberan priorizarse, a fin de obtener un resultado positivo en la deteccion

de anormalidades.

Durante el proceso de control, el inspector puede documentar lo actuado mediante
fotografias y/o filmaciones de cualquier parte del buque, su carga, equipo, artes de pesca
y de ser necesario, se podra instalar precintos o marcas, que solo podran ser quitados por

funcionarios debidamente autorizados.

3.3.5. Programa de Desarrollo Pesquero y Acuicola Sustentable (PRODESPA)

El objetivo de este programa, enunciado en el acapite 3.1, fue para contribuir “a/
desarrollo del sector pesquero a traves del fortalecimiento de la capacidad del sector
publico para generar informacion de calidad que asegure una explotacion sustentable de
sus recursos, y mejorar la capacidad y la competitividad del subsector acuicola a partir

del apoyo a la produccién y el desarrollo sustentable de la cadena de valor” %

Dentro de las distintas estrategias, y en lo que respecta al objeto de auditoria en particular,
el PRODESPA habria buscado fortalecer el control y la fiscalizacion de la actividad
pesquera, en el intento de mejorar el monitoreo a bordo de las embarcaciones pesqueras,

las capacidades de los observadores e inspectores a bordo y en puertos.

Una de sus lineas de accion estuvo vinculada con el fortalecimiento del sistema de
administracion, planificacion, control y fiscalizacion, mediante la modernizacion del
Sistema Integral de Informacion Pesquera (SIIP), incluyendo la adquisicion de

equipamiento y la capacitacion del cuerpo de inspectores.

Entre otras gestiones, se realizo la Licitacion Publica Internacional N° 16/15 en el marco

del contrato BID 3255/0C-AR, subcomponente 1.2: “fortalecimiento del sistema de

hitps://www.argentina.gob.ar/economia/planificacion-del-desarrollo-y-la-competitividad-
federal/prodespa
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administracion, planificacion, control y fiscalizacion, para la adquisicion e instalacion
de un sistema de control y fiscalizacion de pesca maritima en 40 buques pesqueros”. La
ejecucion del programa estuvo centralizada por la Direccion General de Programas y
Proyectos Sectoriales y Especiales - DIPROSE, del entonces Ministerio de Agricultura,
Ganaderia y Pesca de la Nacion (MAGyP).

El sistema de video estaria compuesto por un gabinete estanco que contiene las cdmaras
de grabacion de video, y el registro y almacenamiento de informacion se haria sobre un
equipo terminal portatil de mano, utilizados a bordo de los buques pesqueros. Se
instalarian una o mas camaras (segun fuera necesario para cubrir la o las zonas de la
cubierta del barco donde se liberan las redes), la grabacion comenzaria en forma
automatica desde el momento en que se baje la red hasta que se indique la detencion, las
imagenes serian grabadas en forma continua en un dispositivo de grabacion autonomo
digital, los equipos de grabacion se instalarian de forma tal de asegurar que a los mismos
solo pueden acceder las personas autorizadas a fin de garantizar la integridad de la

informacién almacenada.

Finalmente, y segin surge del relevamiento, el proveedor debia también instalar un
Sistema Central de Archivo en las oficinas de la Delegacion de Pesca, en el Puerto de la
ciudad de Mar del Plata, asi como una Red de Datos de Alta Velocidad, capaz de
interconectar en forma automadtica y segura cada embarcacion, una vez que ingresa al
puerto, de manera de transferir toda la informaciéon almacenada localmente al Sistema
Central, debiendo encriptarse la informacion transmitida con el fin de asegurar su

integridad en esta etapa.®

%chromeextension:// https://www.argentina.gob.ar/sites/default/files/2022/10/auditoria-informe_uai-
magyp _nro_07-2020.pdf
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3.3.6. Sistemas Informaticos utilizados por la (Ex) SSPyA¢’

De los relevamientos realizados, se pudo advertir que uno de los principales sistemas
informaticos auditados en el ambito de la Resolucion N° 170/17-AGN, el SISGRAL
(Sistema General de Pesca), seguiria en uso y produccion en la actualidad, abarcando en
forma completa el nuevo periodo auditado e incluso las labores desarrolladas durante las
tareas de campo. Simultaneamente, se encuentran implementadas nuevas soluciones
informaticas para el control de la actividad pesquera y de uso obligatorio, segin se

desprende de la normativa aplicable.

Los 4 (cuatro) sistemas informaticos utilizados son: Sistema Federal de Informacion de
Pesca y Acuicultura (SiFIPA), el Sistema Integrado de Informacion de Pesca (SIIP),
Sistema General de Pesca (SISGRAL) y el Sistema Centralizado de Administracion
Pesquera Nacional (SCAPN), para el almacenamiento, gestion y sistematizacion de la

informacion pesquera.

Estos sistemas fueron desarrollados por la misma Subsecretaria, donde la infraestructura
informatica de servidores — alli se alojan las diversas bases de datos®® de los sistemas
informaticos- la provee la Direccion de Tecnologia de la Informacion y las

Comunicaciones de la que fuera entonces la Secretaria de Agricultura, Ganaderia y Pesca.

Dentro de los puntos relevantes de su funcionamiento y aplicacion, se almacena
informacion de los buques, titulares, porcentajes y toneladas disponibles de Cuotas
Individuales Transferibles de Capturas (CITC), que se vuelcan en los sistemas SISGRAL,
SCAPN, Portal Web de Cuotas Individuales de Captura, SIIP y SiFIPA

respectivamente®.

7 Decreto 293/24 (Art 1°) y 764/24, actual Subsecretaria de Recursos Acuaticos y Pesca.
8 PostGreSQL (SIIP), MySQL (SIFIPA) y DBF (SISGRAL)
% Manual de Procedimientos Direccién de Administraciéon Pesquera
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Otro sistema que interviene en el proceso administrativo es el Sistema Gestion
Documental Electronico (GDE), para todas las comunicaciones entre los distintos actores.
En el caso de las empresas armadoras, las mismas gestiones, las realizan a través del
médulo tramites a distancia (TAD)"°, que les permite la interaccion con la Subsecretaria,
a través de la recepcidon y remision por medios electronicos de presentaciones, solicitudes,

escritos, notificaciones y comunicaciones, utilizando el sistema SIFIPA.

En la siguiente ilustracion se observa como se vinculan los diversos sistemas utilizados

con los distintos actores de la actividad pesquera y los sistemas informaticos:

llustracion 5 — Esquema funcional de procesos de alto nivel

Consejo Federal

Pesquero

g Industria

SSPYA

14D Pesquera

(SIFIPA—5IIP—S5ISGRAL— SCAPN)

Servcios privados de rastreo

y Posicionamiento

Fuente: Elaboracion propia-DAI- en base a la documentacion provista por el organismo y lo

relevado por el equipo de auditoria.

A continuacidn, se describen detalles de las principales funcionalidades de cada uno de
los cuatro (4) sistemas informéaticos antes mencionado y que son utilizados para el control

y fiscalizacion de la pesca:

0 Tramites a Distancia — TAD: es una plataforma donde cualquier ciudadano puede realizar su tramite
ante organismos publicos nacionales desde su casa, oficina y/o dispositivo movil.
(https://www.argentina.gob.ar/jefatura/innovacion-ciencia-y-tecnologia/innovacion/tramites-distancia-
tad#:~:text=%C2%BFQu%C3%A9%20es%20TAD%3F,0%EF%AC%81cina%20y%2F0%20dispositivo
%20m%C3%B3vil.)
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Sistema Federal de Informacion de Pesca y Acuicultura (SiFIPA)

Se utiliza para almacenar, integrar y procesar la informacion proveniente de la actividad
pesquera en las distintas jurisdicciones para el control y la fiscalizacion. A través del
mismo se obtiene trazabilidad de los productos, la certificacion de legalidad de las
capturas declaradas y complementa su informacion para proveer estadistica nacional,

regional e internacional.

El sistema informatico de referencia de uso obligatorio’!' para todas las dependencias de
la Subsecretaria, es tecnologicamente una plataforma externa de acceso por Web

(https://sifipa.magyp.gob.ar/sifipa/manual/index.php/Instructivo), utilizado para la

gestion de tramites del “Parte de Pesca electronico”, “Parte de la Produccion Langostino”
e “Inscripcion a Prospeccion” por parte de las empresas armadoras. Para acceder al mismo
se debe contar con clave fiscal AFIP, Nivel de Seguridad 3.7 A su vez, las Delegaciones
de Pesca utilizan el sistema de referencia para el ingreso de las “Actas de Descargas”

luego de la marea.

A continuacion, se presenta el esquema que identifica las funcionalidades del SiFIPA:

I Disposicion 154/2020-— SSPyA Art 5°
72 Res. Gral. AFIP N° 5048/21
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llustracion 6 - Esquema del SIFIPA

de Planta a lExportacién
) 4
de Planta a Comercial

SIFIPA
¥ 1 ¥
Partes de Partes de Guia de
Pesca Captura y Produccion Transito
Electronico Electronico
¥
‘ de Buquﬁ a Planta |
SCAPN Langostino Y
l de Buque aIExportacic')n ‘
¥
I de Plant? a Planta l
SISGRAL ‘ ¥ l

Fuente: Manual de procedimientos de la Direccion de Administracion Pesquera

Sistema Integrado de Informacién (SIIP)”3

En consonancia con el Sistema descripto anteriormente, este Sistema informatico también
es de uso interno obligatorio’ en todas las dependencias de la entonces Subsecretaria de

Pesca y Acuicultura.

Contiene distintos modulos de administracion referidos a las tareas y actividades
relacionadas con las competencias especificas de cada dependencia de la Subsecretaria,
administra informacion de los buques, permisos nacionales de pesca, propietarios y
locatarios que se mantienen actualizados por la Direccion de Normativa y Registro de la

Pesca.

Dentro de las funciones que desarrolla, se encuentra la carga de informacion” de la

captura maxima permisible (CMP) de cada especie y la consulta y actualizacion de las

73 (https://pescanacion.magyp.gob.ar/siip).
7 Disposicion 154/2020 Art 1° — SSPyA
5 Manual de procedimientos de la Direccion de Administracion Pesquera.
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cuotas individuales transferibles de captura (CITC) de cada buque cedente o receptor a
través del modulo DAP (Direccion Administracion Pesquera). Otras funciones que
realiza, es la de articular su informacion con el sistema SiFIPA, ya que a través del
sistema, se traslada esta informacion para luego poder efectuar la operatoria de sorteos
aleatorios de seleccion prospecciones; a su vez, realiza el control de buques habilitados
con la informacion que diariamente brinda la Prefectura Naval Argentina (PNA),
detallando fecha, hora, puerto de zarpada y arribo de cada buque, siendo posible
determinar la cantidad de mareas (viajes) que realiza cada buque, permitiendo realizar un

cruzamiento con la informacion de los “Partes de Pesca Electronicos™.

A continuacion, se presenta el esquema que identifica las funcionalidades del SIIP:

llustracion 7 - Esquema del SIIP

\ C

—

REGIS TRO DE LA PESCA ‘ CcAls
[ EMPRE SA S Grupos infracciones
Empresarios y Multas

¥

[AWMSJ [ — J [ — ] [TJ
¥
J

) ¥

[Eﬁableclmlerto [ V ehiculos ]

Planta
Procesadora

¥ h 4

En Buque

Intemo

Exportador

Fuente: Manual de procedimientos de la Direccion de Administracion Pesquera

Sistema General de Pesca (SISGRAL)

En linea con los sistemas anteriores, también el SISGRAL ha sido desde los inicios un
sistema de uso interno. Este Sistema realiza diversos controles de la actividad pesquera,
entre otros, el cupo permitido de pesca de cada especie con que cuenta cada buque

habilitado, el cumplimiento de los limites de captura de cada buque pesquero, la

44



Auditoria General de la Nacién

verificacion de la disponibilidad de cupo del buque pesquero cedente y la reserva del

mismo.

La informacion que se utiliza para verificar el consumo de cupos, surge de las
declaraciones contenidas en los Partes de Pesca Electronicos que ingresan las empresas
armadoras en la pagina Web SiFIPA. Registra asi, un conjunto de informacion referida a
los Buques Pesqueros, los cupos de CITC, la liquidacion del Derecho Unico de Extraccion

(DUE) y los Partes de Pesca Electronicos.

A continuacion, se presenta el esquema que identifica las funcionalidades del SISGRAL:

llustracion 8 - Esquema del SISGRAL

SISGRAL
Partes de Actas de Paradas
Aranceles CITC Transferencias
Pesca Descarga Bioldgicas

|

+
DUE Estado * Temporal werificar
de cupos cumplimiento
o ]
Contraol ¥ FONARE

Fiscalizacicn Cuota Camhio de

|
Pago a social titularidad
Estadisticas Inspectores
Locaciones
Reserva
Planes
de pago

N
Fuente: Manual de procedimientos de la Direccion de Administracion Pesquera

‘ Cruce v validacion

T

Historial de

e Asignaciones

Cum plimiento

Capturas

i

Sistema Centralizado de Administracion Pesquera Nacional (SCAPN)

Segun el Informe Técnico N° 1F-2020-18686243-APN-DNCYFP#MAGYP en el afio
2011, se realizod la migracion del primer cambio técnico importante, que consistidé en

migrar los aplicativos locales de las delegaciones pesqueras. De esta forma se ha montado
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en un servidor Web del Sistema SCAPN, cuya finalidad estaba destinada a centralizar la

carga de la informacién proveniente de las diversas delegaciones.

A los fines de la emisién del Certificado de Captura Legal de la Republica Argentina ¢
el Manual de Procedimientos Administrativos — Unidad de Coordinacion de
Certificacion de Capturas y Exportaciones, indica entre otras funcionalidades como se
tramita por el sistema GDE el Certificado de Captura Legal de la Republica Argentina, a
los fines de seguir la trazabilidad de los recursos, productos o subproductos pesqueros. A
tal efecto, se consulta en el sistema SCAPN la informacion relativa a los Buques
Pesqueros, Partes de Pesca Electronicos, Actas de Descarga y formularios Distribucion

de Captura Legal (DCL).

El Manual de procedimientos administrativos de la Direccion de Administracion
Pesquera, indica que las empresas exportadoras o los armadores que requieran certificar
la legalidad de la captura deben confeccionar y presentar los formularios de DCL en las
Delegaciones de Pesca., en donde los agentes de las Delegaciones de Pesca ingresaran los
datos de los formularios DCL en el sistema Web del Sistema SCAPN
https://pescanacion.magyp.gob.ar/scapn, donde son digitalizados los archivos en “pdf””’

presentados por las empresas armadoras que requieran certificar la legalidad de la captura.

A continuacion, se presenta el esquema que identifica las funcionalidades del SCAPN:

76 En funcion de las exigencias impuestas por la Unién Europea se tramita por sistema GDE el Certificado
de Captura Legal de 1a Republica Argentina, siendo un modelo digital, una vez constatadas las condiciones
en que fuera realizada la captura. Solo se pueden exportar los productos de la pesca que vayan acompafnados
con el Certificado de Captura Legal de la Repiiblica Argentina, el que es validado por la Direccion Nacional
de Coordinacion y Fiscalizacion Pesquera (DNCyP).

7 Portable Document Format o PDF, por sus siglas en inglés, Es un formato de archivo universal que
conserva la apariencia del documento original.
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llustracion 9 - Esquema del SCAPN

SCAPN
' ! 1 1
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— X T N

Situacion
Carga de datos en las Delegacionesde Pesca Completo Actual

Sistema general de consultas

<

Fuente: Manual de procedimientos de la Direccion de Administracion Pesquera

Adicionalmente a estos Sistemas descriptos precedentemente, se usa la herramienta del
tipo GIS (Geographical Information System - Sistema de Informacion Geografica) para
evaluar la posicion de los buques pesqueros y presumir si por su velocidad se encuentran
0 no pescando.

3.4. Cumplimiento de Disposiciones AGN N° 62/22, 198/18, 232/14 y 182/12.

3.4.1. Cumplimiento Ley N° 27.499, Ley Micaela, de Capacitacion Obligatoria en
Genero para todas las personas que integran los Tres Poderes del Estado
(Disposicion AGN N° 62/22)

Del relevamiento de la informacién suministrada por el auditado se pudo advertir que la
ex SSPyA en colaboracion con el Ministerio de las Mujeres, Géneros y Diversidad y la
Secretaria de Innovacion Publica de la Jefatura de Gabinete de Ministros, desarrolld un
curso virtual de caracter obligatorio, en materia de género y diversidad, con el objeto de

sensibilizar y actualizar los conocimientos al respecto. Adicionalmente, el auditado
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informa que la capacitacion obligatoria en Genero para todas las personas que integran

los Tres Poderes del Estado es canalizada a través del INAP.

En forma complementaria, y en relacién con la temadtica, la entonces SSPyA organiz6
conjuntamente con la UTN’® y la Subsecretaria de Pequefios y Medianos productores
agroalimentarios, un taller sobre “Perspectiva de género y diversidad en el ambito laboral
pesquero”; y por otro lado en el Marco del programa de Apoyo de la Formacion y
Capacitacion al personal de la Pesca (Ley 24.922, art. 45, inc. d), la Subsecretaria en
conjunto a la UTN-Regional Chubut, present6 en mayo de 2023 ante el Consejo Pesquero,
un proyecto basado en: “Estrategias para prevenir y erradicar la violencia en el ambito

de la actividad pesquera”.

Por su parte, de la documentacion provista por el auditado sobre las capacitaciones
realizadas, se desprende que, a la fecha de finalizacion de las tareas de campo de la
presente auditoria, la planta total del auditado, contaba con 336 personas en condiciones
de ser capacitadas, de las cuales 102 (30.36 % del total de la planta) han tenido
vinculacioén con la mencionada accion. En este sentido, de lo comunicado por la entonces

Secretaria de Agricultura, Ganaderia y Pesca, resulta:

78 Universidad Tecnologica Nacional
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Tabla 1 - Cantidad de agentes segun modalidad de contratacion

Cantidad de
Planta
Agentes
o . 79
Planta Transitoria (Autoridades) 1
Planta permanente 15
80
Planta Transitoria DT (Designacién Transitoria) 12
81
Contratados Ley Marco 269
82

Contratados Decreto 1109 39
TOTAL 336

Fuente: elaboracion propia -DAI- a partir de la informacion suministrada por el auditado

3.4.2. ODS- AGENDA 2030 - Disposicion AGN N° 198/18.

De acuerdo a lo encomendado por la Disposicion 198/18-AGN y en concordancia con lo
informado por el auditado en lo que refiere al cumplimiento de los Objetivos de
Desarrollo Sostenible (ODS), se describen a continuacién las acciones llevadas a cabo
por el organismo Yy la situacion encontrada al momento de la realizacion de las tareas de

campo.

El auditado ha informado que se vincula a 1 (uno) de los 17 (diecisiete) Objetivos de

Desarrollo Sostenible incluidos en la Agenda 2030:

- E1 ODS 14 - “Vida Submarina”, que refiere a conservar y utilizar sosteniblemente los
océanos, los mares y los recursos marinos.

Meta 14.4 (priorizada) “De aqui a 2020, reglamentar eficazmente la explotacion
pesqueray poner fin a la pesca excesiva, la pesca ilegal, no declarada y no reglamentada
y las practicas pesqueras destructivas, y aplicar planes de gestion con fundamento

cientifico a fin de restablecer las poblaciones de peces en el plazo mas breve posible, al

7 Autoridad Superior (Ministro, Secretario o Subsecretario)

80 Designacion Transitoria de Funcionarios: designaciones de Directores Nacionales, Directores y
Coordinadores en sus funciones (con funcion ejecutiva)

81 Personal contratado de acuerdo con las previsiones establecidas por el Articulo 9° del Anexo de la Ley
Marco de Regulacion de Empleo Publico N° 25.164

82 Personal contratado por el Régimen de Contrataciones establecido por el Decreto 1109/2017
(prestacion de servicios especializados, técnicos o profesionales)
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menos alcanzando niveles que puedan producir el maximo rendimiento sostenible de
acuerdo con sus caracteristicas biologicas”.

Meta 14.6 “De aqui a 2020, prohibir ciertas formas de subvenciones a la pesca que
contribuyen a la sobrecapacidad y la pesca excesiva, eliminar las subvenciones que
contribuyen a la pesca ilegal, no declarada y no reglamentada y abstenerse de introducir
nuevas subvenciones de esa indole, reconociendo que la negociacion sobre las
subvenciones a la pesca en el marco de la Organizacion Mundial del Comercio debe
incluir un trato especial y diferenciado, apropiado y efectivo para los paises en

desarrollo y los paises menos adelantados”™

En relacion a la meta priorizada, el auditado informa que en el “Informe Pais 2021” se
tomo por primera vez el “Indicador 14.4.1: Proporcion de poblaciones de peces cuyos
niveles son biologicamente sostenibles”. Mientras que en el “Informe Pais 20237, se

destacan las siguientes intervenciones orientadas a conseguir la mencionada Meta 14.4:

— Plan de Accion Nacional para prevenir, desalentar y eliminar la Pesca Ilegal, No
Declarada y No Reglamentada (PLAN INDNR). Argentina cuenta con un Plan de Accion
Nacional para prevenir, desalentar y eliminar la pesca ilegal, no declarada, no
reglamentada “desde el ario 2008. Dicho PLAN fue elaborado siguiendo los lineamientos
del Plan de Accion Internacional de la FAO sobre la materia. En cumplimiento del mismo
se ha desarrollado un sistema integrado de control, que incluye desde el otorgamiento
de permisos de pesca, el registro de los mismos, la generacion de bases de datos de
declaraciones de pesca, el monitoreo satelital de la flota industrial y comercial, los
controles a bordo y de desembarque, el control del cumplimiento de cuotas y cupos, etc.
— Recientemente se han incluido los siguientes avances: Creacion de mesa
interministerial para profundizar el control y fiscalizacion sobre la zona economica
exclusiva de la Argentina, certificado digital de captura legal; certificacion digital previa
a la fecha de oficializacion del permiso de embarque; firma de convenios de cooperacion
para la implementacion del parte de pesca electronico; modulo de acceso ‘transacciones

comerciales’; firma de convenio para avanzar en un sistema de fiscalizacion electronica
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a bordo; modificacion del régimen federal de pesca - LEY N 24.922; incorporacion de
inspectoras e inspectores nacionales de pesca embarcados a los que se les brindo una
capacitacion especial sobre la base del recientemente elaborado e implementado Manual
de Procedimientos para el Control y la Vigilancia Pesquera Nacional.

— Enfoque ecosistémico para el manejo de las pesquerias. En el marco de la
profundizacion de la aplicacion de un enfoque ecosistemico para el manejo de las
pesquerias, el Consejo Federal Pesquero es coejecutor, junto con el Ministerio de
Ambiente y Desarrollo Sostenible del Proyecto del MAyDS/GEF/FAO “Fortalecimiento
de la Gestion y Proteccion de la Biodiversidad Costero Marina en Areas Ecoldgicas
Clave y la Aplicacién del Enfoque Ecosistémico”. El proyecto, que se comenzé a ejecutar
en 2018 y que finalizara en diciembre de 2023, cuenta con varios componentes para
apoyar la investigacion y la implementacion de diversas lineas de accion, entre las que
cabe destacar la reduccion del bycatch y los descartes. En el aiio 2019 por mandato del
CFP se conformd la “Comisién de Trabajo de By-Catch” cuyo objetivo es el de abordar
las posibles problematicas que derivan de cada pesqueria como producto del bycatch y

generar un diagnostico que permita: proponer herramientas para reducirlo; revisar la
normativa vigente;, mejorar el aprovechamiento de los recursos capturados
incidentalmente; y minimizar los descartes, a través de un proceso participativo y con el
compromiso tanto del sector publico, como del sector cientifico-técnico y del sector
privado. Entre los resultados del trabajo de la Comision, cabe destacar que desde 2022
se estan poniendo a prueba 4 proyectos de modificaciones a las artes de pesca,
presentadas por el sector privada y en evaluacion por parte del INIDEP.

— Planes de accion nacional (PAN) basados en el Codigo de Conducta para la Pesca
Responsable de la FAO. En consideracion a la aplicacion de un manejo ecosistémico de
las pesquerias, que incluya contemplar los impactos sobre el ambiente de las actividades
pesqueras, como asi también los aspectos sociales y econdmicos que son inherentes al
desarrollo de la actividad productiva, y a los fines de proteger especies vulnerables y
especies no objeto de la pesca (captura incidental) el CFP establecié un conjunto de

Planes, cuyos principales objetivos son el manejo ecosistémico de las pesquerias:
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e Plan para la Conservacion y Manejo de Condrictios (PAN Tiburones, Resolucion

No CFP 9/2009);

e Plan para reducir la interaccion de las pesquerias con aves, Resolucion CFP No
3/2010;

e Plan para la proteccion de mamiferos marinos, Resolucion CFP No 11/2015;

e Programa de Accion Nacional para Reducir la Interaccion de las Tortugas Marinas

con las Pesquerias, Resolucion CFP No 14/2018.

El auditado ha manifestado a raiz de los requerimientos realizados por el equipo de
auditoria que, si bien la Meta 14.6 no se encuentra priorizada, se han producido avances
en orden a su consecucion (aprobacion por el Consejo Federal Pesquero del Plan de
Accion Nacional para prevenir, desalentar y eliminar la pesca ilegal, no declarada, no
reglamentada, limitacion de los subsidios a la pesca por parte de la Organizacion

Mundial del Comercio (OMC)).

3.4.3. Cumplimiento de Leyes N°22.431, N° 25.689, N° 25.785 y modificatorias, en
materia de Discapacidad (Disposiciones AGN N° 182/12 y 232/14).

En relacion a este punto, de acuerdo a lo encomendado por Leyes N° 22.431, N° 25.689,
N° 25.785 y modificatorias, en materia de Discapacidad y en concordancia con lo
informado por el auditado en lo que refiere al cumplimento del cupo laboral del 4% de
ocupacion de personas con discapacidad, establecido en el articulo 8° de la Ley 22.431,
el auditado informa que, de un total de 336 agentes, solo 3 agentes incorporados tienen

capacidades diferentes, lo que representa un 0.89% sobre la dotacion total del organismo.
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4. HALLAZGOS
4.1. Gobierno de TI

4.1.1. No existe dentro de la estructura organizativa del auditado una adecuada
segregacion de funciones, y como consecuencia de ello, un sector vinculado con
las tareas de TI que cuente con roles y responsabilidades formalmente definido.
Esta situacion no garantiza un control interno independiente, de acuerdo lo

establecen las buenas prdcticas en la materia.

Del Informe que fuera aprobado por Resolucion 170/2017-AGN, y del cual se
desprende el seguimiento que nos ocupa, la AGN ya habia advertido sobre la falta
de segregacion en las tareas realizadas por los agentes a cargo de las tareas de
desarrollo de sistemas, pertenecientes en ese entonces a la Direccion de

Administracion Pesquera.

Del andlisis realizado por esta auditoria en base a la informacion suministrada por
el auditado y de las entrevistas mantenidas con los agentes que se ocupan del
desarrollo de sistemas, se pudo constatar que no se han implementado cambios de

forma tal de disponer de un adecuado esquema de segregacion de funciones que

permita, entre otros, el control por oposicion de intereses. En este aspecto, cabe
destacar que, con respecto a la estructura organizativa del auditado, no se
evidencia la existencia de un area o sector formalmente definido que lleve adelante

los temas vinculados a TL.

En este sentido, al momento de realizarse esta auditoria, pudo advertirse que hay
cinco (5) agentes dedicados a tareas de TI que pertenecen a la Direccion de
Control y Fiscalizacion Pesquera y reportan directamente a su Director. Para lo

cual, cumplen las siguientes funciones:
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* Administracion de Servidores: Configuraciones, backups, puesta en marcha de
los certificados de seguridad, seguridad de los aplicativos, comunicaciéon con el
areca de informatica;

» Andlisis Funcional: Requerimiento de areas de la entonces Subsecretaria de
Pesca y Acuicultura, y analisis de reglas de funcionalidades que van a tener las
aplicaciones;

* Andlisis de Bases de Datos: Estructuracion; validacion y consistencia de datos.
« Desarrollo de Backend y Frontend®.

* Disefio: Implementacion de cuestiones graficas de los aplicativos;

*Testing: Verificacion del cumplimiento de los requerimientos de las/os
administradas/os y usuarias/os del SIIP y SiFIPA.

*Soporte de Usuarias/os: Recopilacion de informacion, solicitudes de
modificacidn, correccion de errores y accesibilidad.

*Gestion de usuarios (al respecto se define un hallazgo en el acéapite 4.2.2)

*Implementacion de las nuevas versiones en produccion.

Atento lo expuesto y al respecto, la Resolucion 87/2022-SIGEN establece:

1.1.La responsabilidad por las actividades de TI de la organizacion debe recaer
en una unica unidad o comité de sistemas que asegure la homogeneidad y
unicidad de criterios y objetivos en la materia. Ante casos excepcionales en
que esto no fuera factible —los que deben estar justificados formalmente por
la maxima autoridad de la organizacion-, debe instrumentarse un Comité de
TI o figura similar que se encargue de la Coordinacion de objetivos y
lineamientos para inversiones en TICs, desarrollos, politicas y

procedimientos, etc., asegurando que respondan a un criterio unificado.

8 Backend: parte de una pagina web que se encuentra del lado del servidor y se encarga de almacenar y
procesar los datos de las aplicaciones para los usuarios.
Frontend: parte de un programa, sitio web o dispositivo a la que un usuario puede acceder directamente.
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1.2. La ubicacion de la unidad de TI dentro de la estructura organica debe
garantizar su independencia respecto de las areas usuarias, asegurando la

atencion de todos los sectores de la organizacion.

1.3. La asignacion de responsabilidades debe garantizar una adecuada
separacion de funciones, que fomente el control por oposicion de intereses,

propiciandose rotaciones periodicas de personal afectado a tareas criticas.

En esta materia, las buenas practicas definidas en CobIT v4.1 recomiendan:

PO4.4: Ubicacion Organizacional de la Funcion de TI: “Ubicar a la funcion de
TI dentro de la estructura organizacional general con un modelo de negocios
supeditado a la importancia de TI dentro de la organizacion, en especial en
funcion de que tan critica es para la estrategia institucional y el nivel de
dependencia operativa sobre TI. La linea de reporte del CIO es proporcional con

la importancia de TI dentro de la empresa.”

POA4.5: Estructura Organizacional: “Establecer una estructura organizacional de
TI interna y externa que refleje las necesidades del negocio. Ademas, implementar
un proceso para revisar la estructura organizacional de TI de forma periodica

para ajustar los requerimientos de personal y las estrategias internas para

’

satisfacer los objetivos de negocio esperados y las circunstancias cambiantes.’

PO4.11: Segregacion de Funciones: “Implementar una division de roles y
responsabilidades que reduzca la posibilidad de que un solo individuo afecte
negativamente un proceso critico. La direccion también se debe asegurar que el
personal realice solo las tareas autorizadas, relevantes a sus puestos y posiciones

respectivas.”
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La falta de una adecuada segregacion de funciones en las tareas vinculadas al
desarrollo de los sistemas, asi como de una estructura organica formal en TI,
ponen en riesgo la integridad y la seguridad de los sistemas y sus datos, dando
lugar, entre otros, y debido a la inexistencia de control interno en la materia, a una
alta probabilidad de ocurrencia de errores intencionales o accidentales que afecten

el normal desempefio de las tareas.

4.1.2. El auditado no cuenta con politicas, normas y procedimientos
actualizados, formalizados y comunicados adecuadamente, lo que evidencia un
alto riesgo en la superposicion de tareas, dependencia de personal clave e

incumplimiento de normativa reglamentaria relevante.

Del Informe que fuera aprobado por Resolucion 170/17-AGN, se sefialaba que los
procedimientos y guias técnicas sobre los sistemas utilizados, en ese momento en
uso y auditado, el SISGRAL, se encontraban desactualizados, lo que generaba y
evidenciaba una enorme dependencia de personal clave. A los fines de reforzar lo
mencionado y del relevamiento realizado en la presente auditoria, se pudo
constatar que mas alla de las nuevas aplicaciones informaticas, que fueran
aprobadas por Disposicion 154/20-DNCyFP, no se han desarrollado manuales
técnicos vinculados a TI, tal como se detalla especificamente en los hallazgos que

seran descriptos en los acéapites 4.1.3, 4.4.5 y 4.5.1 respectivamente.

No obstante lo antedicho, y si bien entre la aprobacion del informe de la AGN
mencionado en el parrafo anterior y las tareas de campo desarrolladas para esta
auditoria, el auditado ha ampliado su competencia a partir del marco normativo y
ha redactado manuales de procedimientos administrativos, no especificos de TI,
para las distintas acciones del control, fiscalizacion y actividad pesquera, del

andlisis del Manual de la Direccion de Administracion Pesquera® | aprobado en

8 Disposicion 27/22 Direccién Nacional de Coordinacién y Fiscalizacién Pesquera.
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el afio 2022, se observa que hace referencia a los sistemas SISGRAL y SCAPN
en uso y vigentes, lo cual no se condice con la reglamentacion, conforme deberian
ser reemplazados por el sistema SIIP%, de acuerdo a la Disposicion mencionada
en el parrafo precedente, evidenciandose asi, la falta de actualizacion y
superposicion en el cumplimiento y la practica de las politicas, normas y

procedimientos en materia de TI.

Al respecto, la Resolucion N° 87/22-SIGEN establece:

4.2: “La unidad de TI debe desarrollar, documentar y comunicar politicas y
procedimientos respecto de las actividades relacionadas con la TI. Tales politicas
v procedimientos deben mantenerse actualizados. Deben especificar las tareas y
controles a realizar en los distintos procesos, asi como los responsables y las

sanciones disciplinarias asociadas con su incumplimiento.”

En cuanto a las buenas practicas definidas en CobIT v4.1, recomiendan:

POG6 - Comunicar las aspiraciones y la direccion de la gerencia: “La direccion
debe elaborar un marco de trabajo de control organizacional para TI, y definir y
comunicar las politicas. Un programa de comunicacion continua se debe
implementar para articular la mision, los objetivos de servicio, las politicas y

procedimientos, etc., aprobados y apoyados por la direccion. La comunicacion

apoya el logro de los objetivos de TI y asegura la concienciacion y el
entendimiento de los riesgos de negocio y de TI. El proceso debe garantizar el

cumplimiento de las leyes y reglamentos relevantes.”

8 Disposicion 154/20 Subsecretaria de Pesca y Acuicultura, Articulo 1°.
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De acuerdo a lo expuesto, una inadecuada implementacion en lo que refiere a
politicas, normas y procedimientos, que no estén debidamente actualizados,
formalizados y comunicados, conlleva aumentar el riesgo y a disminuir en el
cumplimiento eficaz y eficiente en las tareas desarrolladas, asi como el aumento
de la probabilidad de ocurrencia en aquellos riesgos basados en incidentes de

seguridad que afecten los recursos de TI del auditado.

4.1.3. La entonces SSPyA (actual Subsecretaria de Recursos Acudticos y
Pesca), carece de la cantidad suficiente de inspectores para controlar
adecuadamente las tareas que se realizan en los buques durante las mareas.
Esta situacion conlleva a aumentar el riesgo de gestionar en forma completa la
carga de datos que ingresan en las aplicaciones informdticas. En forma
adicional y vinculado también con RR.HH, se ha verificado la inexistencia de
planes anuales de capacitacion y actualizacion técnica para los agentes que se
ocupan del desarrollo de los sistemas informadticos, lo que ocasiona un mayor

riesgo ante el acontecimiento de errores y fallas.

Del Informe que fuera aprobado por Res. 170/17-AGN, ya se desprendia al
respecto de la insuficiencia en la cantidad de Inspectores para controlar y fiscalizar
la actividad pesquera. En este sentido, del andlisis realizado en esta auditoria, se
mantiene este hallazgo, en tanto se evidencia la falta de inspectores para el control

de todos los buques que operan en la ZEE.
De los datos suministrados por el auditado y de los relevamientos llevados a cabo
por el equipo actuante, se han realizado las siguientes ilustraciones a los fines de

clarificar con mayor detalle el resultado del presente hallazgo. En este sentido, se

indica la cantidad de inspectores embarcados, respecto del total de buques

pesqueros en la demanda operativa existente para los afios 2020-2023:
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Hlustracion 10 - Buques pesqueros con y sin inspectores embarcados (ario 2020)

250 Ao 2020 (c/pandemia)

200
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Fuente: elaboracion propia -DAI- a partir de datos suministrados por el auditado.

llustracion 11 - Buques pesqueros con y sin inspectores embarcados (afio 2021)

Aino 2021
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Fuente: elaboracion propia -DAI- a partir de datos suministrados por el auditado
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llustracion 12 - Buques pesqueros con y sin inspectores embarcados (ario 2022)

Ano 2022
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Fuente: elaboracion propia —DAI- a partir de datos suministrados por el auditado
llustracion 13 - Buques pesqueros con y sin inspectores embarcados (aiio2023)
Ano 2023
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Fuente: elaboracion propia-DAI- a partir de datos suministrados por el auditado

Del analisis del marco normativo y de acuerdo a lo establecido en la Resolucion
22/20148%6 del Consejo Federal Pesquero, todos los buques de la flota pesquera

nacional sin distincion de especies, deben llevar un inspector a bordo dando

86 Resolucion 22/2014 Consejo Federal Pesquero, Art. 1°
(https://servicios.infoleg.gob.ar/infoleglnternet/anexo0s/240000-244999/240163/norma.htm)
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prioridad a aquellos con una eslora superior a los treinta y tres (33) metros. En
este sentido y, tal como se desprende de las ilustraciones, para los meses de alta
demanda en la actividad pesquera, la mayoria de estos buques, resulta no contar

con inspector embarcado, reflejando un inadecuado ejercicio de control.

Finalmente, en atencidn a este aspecto vinculado con los recursos humanos, ya en
el Informe que fuera aprobado por Res. 170/17-AGN, se evidenciaba la falta de
un plan de capacitacion y actualizacion técnica sobre las nuevas versiones de las
herramientas y plataformas tecnoldgicas. El auditado sobre este tema se manifesto
al respecto, expresando que... “Se informa que aun no se ha aprobado
formalmente un plan de capacitacion y actualizacion técnica anual para las y los
agentes pertenecientes al Area de Desarrollo de Sistemas.” A pesar de esta
situacion, el personal dedicado al desarrollo de sistemas ha realizado cursos de
capacitacion a partir de su propia iniciativa personal lo que no asegura que los
cursos realizados estén encuadrados con la vision estratégica que debe

contemplar la gestion de RR HH del personal dedicado a funciones de TI.” ...

La Resolucion N°87/22-SIGEN establece:

1.4.“En concordancia con el plan estratégico, la direccion de la organizacion
debe establecer y mantener procedimientos para identificar y documentar las
necesidades de capacitacion de todo el personal que utiliza los servicios de
informacion. Se debe establecer un plan de capacitacion para cada grupo de
empleados, tanto los usuarios finales como el personal técnico informatico.
Deben contemplarse medidas de concientizacion sobre la seguridad
informatica para todo el personal y para los usuarios de los servicios que

brinda el organismo.”

Las buenas practicas definidas en CobIT v4.1 recomiendan:
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DS7.1 - Identificacion de necesidades de entrenamiento y educacion: “Establecer
y actualizar de forma regular un programa de entrenamiento para cada grupo

objetivo de empleados, que incluya: i) estrategias y requerimientos actuales y
futuros del negocio, ii) valores corporativos (valores éticos, cultura de control y
seguridad, etc.); iii) implementacion de nuevo software e infraestructura de TI
(paquetes y aplicaciones);, iv) habilidades, perfiles de competencias y
certificaciones actuales y/o credenciales necesarias,; v) métodos de imparticion

)

(por ejemplo, aula, web), tamario del grupo objetivo, accesibilidad y tiempo.’

La insuficiente cantidad de inspectores embarcados para supervisar
adecuadamente la actividad pesquera, provoca la falta de control y fiscalizacion.
Esta situacion impacta directamente sobre la posibilidad de inferir en la falta de
informacion en los sistemas informaticos, con una consecuencia de eventos que

podrian suceder. Entre ellos, se destacan los siguientes:

e Que no existan irregularidades en las artes de pesca o en los
dispositivos selectivos utilizados durante la marea.

e Que la captura no se ajuste al Permiso Nacional de Pesca.

e  Que la actividad de pesca se desarrolle fuera de las zonas de veda
establecidas.

e Que no se cometa una infraccion a la Ley N° 24.922 y sus normas
complementarias, que regulan las actividades vinculadas con los
recursos vivos del mar.

e Que se arroje al mar de desechos contaminantes, tales como petroleo,
subproductos, derivados, aceites, grasas, aguas sucias, plasticos,
redes, maderas o cualquier elemento flotante.

o Que se arroje al mar pescados y mariscos de descarte.

o Que no se cumplan las velocidades minimas permitidas de

navegacion durante el paso por una zona de veda.
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4.1.4. No se realizan relevamientos ni monitoreo de necesidades en materia de
TI. Situacion que conlleva en un aumento de riesgos vinculados a la gestion,
control y fiscalizacion de la actividad pesquera en el uso de las aplicaciones

informaticas.

Durante el relevamiento realizado en las comisiones de servicio a los principales
puertos pesqueros de Argentina, se pudo constatar la existencia de necesidades de
desarrollo de funcionalidades de TI no relevadas y evidenciadas a través de los

siguientes eventos:

e Los formularios utilizados por los inspectores embarcados se completan en forma
manual.

e Elregistro de la cantidad de producto descargado se realiza en forma manual.

e Elmedio de comunicacién por el cual los armadores informan sobre las descargas
a realizar con un dia de anticipacion es a través de la mensajeria instantanea, no
contemplando un mecanismo formal de aprobacion.

e El Acta de descarga confeccionada por los inspectores de muelle, no permite
adjuntar registros en video. Esto impide advertir con mayor precision, el
acontecimiento de posibles incumplimientos reglamentarios.

e Que el inspector de muelle avise con anticipacion al personal que realiza la
descarga, cudl serd la frecuencia con la que se controlaran y pesaran los cajones
de producto, que se llevan a cabo a través de una muestra sin un procedimiento
formalizado, permite a los responsables de esta actividad, decidir que cajones
seran controlados y cumplen con la normativa. Esto altera el debido control y la

posibilidad de no incurrir en multas.

La Resolucion N° 87/22-SIGEN, al respecto establece:
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2.2 “La unidad de TI debe incluir en el plan informatico, consideraciones

respecto de la evolucion de la infraestructura tecnologica, contemplando un

esquema de actualizacion orientado a evaluar la conveniencia de incorporar
nuevas tecnologias disponibles en el mercado y evitar la obsolescencia

tecnologica.”

Las buenas practicas establecidas en CobIT v4.1 recomiendan

PO1.3 - Evaluacion del desempefio y la capacidad actual: “Evaluar el desemperio
de los planes existentes y de los sistemas de informacion en términos de su
contribucion a los objetivos de negocio, su funcionalidad, su estabilidad, su

’

complejidad, sus costos, sus fortalezas y debilidades.’

La carencia de actividades de monitoreo y relevamiento de necesidades de TI,
aumenta el riesgo de que las inversiones en TI no estén alineadas con las
necesidades del organismo, lo que conlleva a la falta de un adecuado control y

fiscalizacion de la actividad pesquera.

4.1.5. La UAI no realiza auditorias internas sobre los sistemas informdticos
destinados al control y fiscalizacion de la actividad pesquera, ni cuenta con
procedimientos para la gestion de riesgos, pudiendo alterar la integridad y

disponibilidad de los sistemas y su informacion.

De acuerdo con el Informe aprobado por Resolucion N° 170/2017-AGN, ya se
advertia acerca de la falta de un adecuado ambiente de control interno en aquello
vinculado al desarrollo de sistemas de la Direccion de Administracion Pesquera.
En este punto, del relevamiento realizado por esta auditoria, esta situacion se
mantiene inalterada, evidencidndose por la falta de una adecuada segregacion de

funciones tal como se detalla en el punto 4.1.1. y por la ausencia de Informes de
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Auditoria Interna en materia de TI, asi como, a través de las consultas realizadas
por el equipo actuante, manifestindose el auditado sobre la carencia de un
mecanismo de control interno, y de personal idoneo y capacitado en TI para la

realizacion de este tipo de Informes.

La Resolucion N° 87/22-SIGEN establece:

12.1: “Las unidades de auditoria interna definidas en la Ley N° 24.156 deben
contemplar la ejecucion de auditorias de sistemas, debiendo reunir los
responsables de llevarlas a cabo los requisitos de competencia técnica,
independencia y autoridad para efectuar revisiones objetivas de los controles

’

informaticos y preparar informes sobre sus hallazgos y recomendaciones.’

11.2: “La unidad de TI debe presentar informes periodicos de gestion a la
direccion de la organizacion para que ésta supervise el cumplimiento de los
objetivos planteados. De igual forma, deben elevarse reportes periodicos sobre

’

la situacion de la seguridad de la informacion.’

Las buenas practicas definidas en CoblIT v4.1 recomiendan:

ME?2.1 - Monitorizacion del Marco de Trabajo de Control Interno: “Monitorear
de forma continua, comparar y mejorar el ambiente de control de Tl y el marco

’

de trabajo de control de TI para satisfacer los objetivos organizacionales.’
La falta de auditorias internas en materia de TI, asi como de procedimientos para

la gestion de riesgos, podrian comprometer la integridad y disponibilidad de los

sistemas y su informacion.
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4.2. Reservado

RESERVADO
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4.3. Reservado
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RESERVADO

4.4.

Operaciones de TI

4.4.1. Los procedimientos e instrucciones de operacion utilizados por los
agentes que se ocupan de las tareas de desarrollo de TI, no son los adecuados
para asegurar el cumplimiento de los objetivos de los sistemas de control y

fiscalizacion de la actividad pesquera.

Al respecto de este hallazgo, ya se hacia referencia en el Informe que fuera
aprobado por Resolucion 170/17-AGN. En este aspecto, del analisis de la
documentacion suministrada y las entrevistas mantenidas con los agentes del area
de desarrollo de sistemas, se han podido evidenciar las siguientes debilidades en

la operatividad, a saber:

e Los pasajes a produccion no tienen una modalidad debidamente
formalizada.

e No existe una definicion de roles y funciones para el personal que
realiza tareas de TI, tal como se expreso en el acapite 4.1.1. Situacioén
que se agrava por la falta de documentacion sobre las acciones que

deben realizar.
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e El Diagrama de Entidad Relacion (DER) no es completo, carece de
algunas tablas que contienen las Bases de Datos de SIIP y SIFIPA.

e Los Diccionarios de Datos solo se elaboran ad hoc para proyectos
grandes. En este aspecto, es importante mencionar que no ha sido
confeccionado un Diccionario de Datos Corporativo.

e No se cuenta con documentacion de Web Services utilizados por los
sistemas SIIP y SIFIPA.

e Los servidores de desarrollo y pruebas se actualizan a demanda y no
como parte de un proceso de rutina.

e Los diagramas de interconexion suministrados se encuentran
incompletos.

e Laadministracion de los servidores en los aspectos relativos a software
aplicativo utilizado para el control de la actividad pesquera, es

realizada por los agentes del area de desarrollo de sistemas.

Al respecto, la Resolucion N° 87/22- SIGEN, establece en su inciso 4.2 que:

“La unidad de TI debe desarrollar, documentar, aprobar y comunicar politicas y
procedimientos respecto de las actividades relacionadas con la TI. (...)

Las politicas y/o procedimientos que deben desarrollar, documentar, aprobar y
comunicar —segun corresponda en cada organismo-, abarcan entre otros:

* Tratamiento ante contingencias y para la continuidad operativa

* Administracion y control de Acceso a Sistemas y Aplicaciones (considerando
vinculos de comunicaciones involucrados) —abarcando la gestion de altas, bajas
y modificaciones sobre los permisos de acceso, gestion de usuarios criticos y de
emergencia.

* Administracion de la configuracion de software de base, de comunicaciones y
seguridad

* Accesos y medidas de control a la seguridad fisica sobre los recursos

informaticos —en particular sobre aquellos considerados criticos-;
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* Metodologia de administracion sitios web y redes sociales (responsabilidades
por el ABM de contenidos, periodicidad de actualizacion, lineamientos de
imagen, etc.)

* Trabajo remoto

* Procedimientos particulares segun el caso (seguridad en dispositivos moviles,

criptografia, seguridad y gestion de servicios y almacenamiento en la nube, etc.)”

Las buenas practicas en la materia, establecen al respecto en CobIT v4.1:

DS13.1: Procedimientos e Instrucciones de Operacion:
[ L] L] . . r .
'Definir, implementar y mantener procedimientos estandar para operaciones de
T1 y garantizar que el personal de operaciones esta familiarizado con todas las
tareas de operacion relativas a ellos. Los procedimientos de operacion deben
cubrir los procesos de entrega de turno (transferencia formal de la actividad,
estatus, actualizaciones, problemas de operacion, procedimientos de
escalamiento, y reportes sobre las responsabilidades actuales) para garantizar la

continuidad de las operaciones.”

La ausencia de procedimientos e instrucciones de operacion en TI generan
innumerables inconsistencias, entre ellas, posibilitan errores humanos, reducen la
eficiencia operativa, comprometen la seguridad, dificulta la resolucion de
incidentes, afectando gravemente la eficiencia, seguridad y calidad de los

servicios de T1.

4.4.2. Los sistemas SIFIPA, SIIP y SISGRAL replican datos entre ellos. Esta
operatoria conlleva al uso inadecuado del almacenamiento disponible,
dificultando la gestion de datos, aumentando los riesgos de inconsistencias y
afectando la eficacia e integridad de los sistemas en la disponibilidad y

confianza de la informacion.
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De la informacién suministrada por el auditado y los andlisis realizados, se ha
podido identificar que los sistemas SIFIPA, SIIP y SISGRAL, en uso durante las
tareas de campo, replican datos entre ellos, ejecutando procesos de duplicacion
del contenido de las bases de datos. En este aspecto, se pudo constatar que los
datos relacionados con los buques, empresas, partes de pesca y productos, entre
otros, son gestionadas en la base de datos MySQL del SIFIPA, y estos se copian,
cada dos (2) horas, en su totalidad, a la base de datos PostgreSQL del SIIP. En
forma adicional, se ha verificado que la funcionalidad de posicionamiento de
buques, continta en uso como unico modulo activo provisto por el SCAPN, pese

a lo establecido en la DI-2020-154-APN-SSPyA-MAGyP.

La Resolucion N° 87/22-SIGEN establece:

11.1. — “Se deben definir indicadores de desempernio para monitorear la gestion y

’

las excepciones de las actividades de TI y de seguridad de la informacion.’

Las buenas practicas definidas en CoblIT v4.1 - recomiendan:

DS3.2 - Capacidad y Desempefio Actual: “Revisar la capacidad y desemperio
actual de los recursos de TI en intervalos regulares para determinar si existe
suficiente capacidad y desemperio para prestar los servicios con base en los

’

niveles de servicio acordados.’

DS13.2 - Monitoreo de la Infraestructura de TI: “Definir e implementar
procedimientos para monitorear la infraestructura de TI y los eventos
relacionados. Garantizar que en los registros de operacion se almacena suficiente
informacion cronologica para permitir la reconstruccion, revision y analisis de
las secuencias de tiempo de las operaciones y de las otras actividades que

soportan o que estan alrededor de las operaciones.”
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Estas replicas entre las distintas bases de datos de los sistemas identificados en el
presente hallazgo, no solo incrementan como se ha mencionado, el consumo
innecesario de recursos de almacenamiento, sino que, a su vez, aumentan los

riegos y disminuyen el rendimiento general de los sistemas de TI.

4.4.3. Los tickets®” generados por la funcion implementada en el sistema SIIP,
no se priorizan adecuadamente, dado que no tienen definido criterios para
hacerlo. Esta situacion aumenta el riesgo de no resolver en tiempo y forma las

solicitudes recibidas.

En el informe realizado por la AGN y aprobado por Resolucion N° 170/17-AGN,
ya se manifestaba al respecto de la falta de procedimientos de gestion de
incidencias y de problemas que permitieran llevar un eficiente control sobre los
errores y anomalias que pudieran presentarse en los sistemas de informacion
puestos en produccioén, y en aquel entonces, considerados criticos para el
organismo. Asi como también, se pudo observar la falta de un sistema de
seguimiento de pedidos de soporte, limitando la calidad del mantenimiento de la

infraestructura de T1.

Durante las tareas de campo se puedo relevar que si bien existe una funcion de
generacion de tickets en el sistema SIIP (cabe destacar que este modulo sirve para
abrir tickets sobre todos los demas sistemas), estos no se priorizan adecuadamente
ya que no hay un criterio definido. Al momento de carga del ticket, el mismo
usuario le asigna su criticidad. Del analisis del total de ticket que se encontraban
cargados al 28/05/2024, se constat6 la existencia de cincuenta y seis (56) que no

han sido tratados por el personal que lleva adelante las tareas de desarrollo de

87 Los tickets de TI son un registro del trabajo del servicio de soporte de TI y constituyen una
herramienta clave para permitir una gestion de la carga de trabajo mas eficaz. (Fuente: ITIL)
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sistemas. A continuacion, se detalla lo mencionado, con la informacion extraida

del sistema SIIP:

Tabla 2 -Discriminacion de tickets pendientes segun estado de prioridad del SIIP:

Prioridad de los tickets pendientes Cantidad de tickets
Urgente 11
Medio 15
Normal 8
Leve 22

Fuente: Elaboracion propia-DAI- con informacion obtenida de la funcion tickets del SIIP (28/5/2024)

Si se clasifican estos mismos tickets en funcion a su antigiiedad resulta:

Tabla 3 - Discriminacion de tikets pendientes segun su antiguedad

Ao en que fue generado el ticket Cantidad de tickets
2021 2
2022 9
2023 27
2024 18

Fuente: Elaboracion propia-DAI- con informacion obtenida de la funcion tickets del SIIP el 28/5/2024

La Resolucion N° 87/22 de la SIGEN, establece:

La unidad de TI debe desarrollar, documentar, aprobar y comunicar politicas y
procedimientos respecto de las actividades relacionadas con la gestion de

incidentes.

Las buenas practicas definidas en CoblIT v4.1 recomiendan:

DS8.1 - Mesa de Servicios: “Establecer la funcion de mesa de servicio, la cual es
la conexion del usuario con TI, para registrar, comunicar, atender y analizar

todas las llamadas, incidentes reportados, requerimientos de servicio y

solicitudes de informacion. Deben existir procedimientos de monitoreo y
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escalamiento basados en los niveles de servicio acordados en los SLAs, que
permitan clasificar y priorizar cualquier problema reportado como incidente,
solicitud de servicio o solicitud de informacion. Medir la satisfaccion del usuario

final respecto a la calidad de la mesa de servicios y de los servicios de TI.”

DS8.2 — Registro de Consultas de Clientes: “Establecer una funcion y sistema
que permita el registro y rastreo de llamadas, incidentes, solicitudes de servicio
v necesidades de informacion. Debe trabajar estrechamente con los procesos de
administracion de incidentes, administracion de problemas, administracion de
cambios, administracion de capacidad y administracion de disponibilidad. Los
incidentes deben clasificarse de acuerdo al negocio y a la prioridad del servicio
vy enrutarse al equipo de administracion de problemas apropiado y se debe

mantener informados a los clientes sobre el estatus de sus consultas.”

DS8.3: Escalamiento de Incidentes: “Establecer procedimientos de mesa de
servicios de manera que los incidentes que no puedan resolverse de forma
inmediata sean escalados apropiadamente de acuerdo con los limites acordados
en el SLA y, si es adecuado, brindar soluciones alternas. Garantizar que la
asignacion de incidentes y el monitoreo del ciclo de vida permanecen en la mesa
de servicios, independientemente de qué grupo de TI esté trabajando en las

actividades de resolucion.”

La falta de un adecuado sistema de gestion de problemas e incidentes que incluya
su priorizacion siguiendo las reglas de negocio, aumenta el riesgo de generar
errores graves, o el incumplimiento de normativa o reglamentacion ante la

resolucion o ejecucion de solicitudes que deberian ser prioritarias para el auditado.

4.4.4. El auditado no ha formalizado un procedimiento de gestion de cambios

que permita un adecuado control en la implementacion en produccion de las
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nuevas versiones de los sistemas en uso para el control y fiscalizacion de la
actividad pesquera. Esta situacion aumenta, entre otros, el riesgo de sufrir

salidas de servicio no programadas.

Del Informe que fuera aprobado por Res. 170/17-AGN, ya se advertia acerca de
la falta de procedimientos normalizados de gestion de configuraciones, cambios y
versiones por parte del personal que se ocupaba del desarrollo de sistemas, en
aquel entonces, dependiente de la Direccion de Administracion Pesquera, que les
permitiera llevar adelante un eficiente control sobre las modificaciones de los
sistemas de informacion criticos puestos en produccion. Esta debilidad, segtn se
manifestaba, les representaba un riesgo ante la disponibilidad del sistema y, por

lo tanto, en la administracion y control de la actividad pesquera.

En este aspecto, si bien en el periodo transcurrido entre el informe aprobado,
mencionado en el parrafo precedente, y las tareas de campo de la presente
auditoria, se implementaron herramientas para el control del desarrollo de los
sistemas, no se verifica la existencia de un procedimiento de gestiéon de cambios.
Esta situacion genera, entre otras, la inexistencia de un unico método de pasajes a
produccion de nuevas versiones, asi como la falta de un proceso formal de

aprobacion de cambios.

Las buenas practicas definidas en CobIT v4.1 recomiendan:

DS9.2 - Identificacion y Mantenimiento de Elementos de Configuracion:
“Establecer procedimientos de configuracion para soportar la gestion y rastro de
todos los cambios al repositorio de configuracion. Integrar estos procedimientos
con la gestion de cambios, gestion de incidentes y procedimientos de gestion de

)

problemas.’
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DS9.3 - Revision de Integridad de la Configuracion: “Revisar periodicamente los
datos de configuracion para verificar y confirmar la integridad de la
configuracion actual e historica. Revisar periodicamente el software instalado
contra la politica de uso de software para identificar software personal o no
licenciado o cualquier otra instancia de software en exceso del contrato de

licenciamiento actual. Reportar, actuar y corregir errores y desviaciones.”

DS13.2 - Programacion de Tareas: “Organizar la programacion de trabajos,
procesos y tareas en la secuencia mads eficiente, maximizando el desemperio y la
utilizacion para cumplir con los requerimientos del organismo. Deben
autorizarse las modificaciones a los programas. Los procedimientos deben
implementarse para identificar, investigar y aprobar las salidas de los programas

’

estandar agendados.’

La falta de un procedimiento de gestion de cambios de TI, debidamente
formalizado, impide que las acciones realizadas ante un cambio evolutivo o

correctivo, no queden registradas en las herramientas dispuestas para tal fin.

4.4.5. No se han formalizado acuerdos de nivel de servicio (SLA) con
proveedores. Esta situacion aumenta el riesgo de generar discontinuidad del

servicio de los sistemas utilizados por el auditado.

Del Informe que fuera aprobado por Res. 170/17-AGN, se advertia acerca de la falta
de acuerdos de nivel de servicio formalizado entre la entonces Direccion de
Administracion Pesquera de la Ex Subsecretaria de Pesca y Acuicultura y la Direccion
de Informatica del Ex Ministerio de Agroindustria, lo que imposibilitaba el
aseguramiento en la calidad del servicio provisto a nivel hardware, software y
seguridad fisica. Por su parte, tampoco la infraestructura de telecomunicaciones de

los distritos pesqueros, contaba con adecuados niveles de servicio.
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De las respuestas del organismo ante las consultas realizadas y las entrevistas
llevadas a cabo, surge que la situacion no se ha visto modificada desde la
aprobacion del Informe mencionado en el parrafo precedente hasta el momento de
la presente auditoria, al evidenciarse la falta de acuerdos de nivel de servicio con

proveedores.

En este sentido, se ha podido constatar la baja calidad del servicio de internet en
el puerto de Rawson, por un lado, en lo que refiere a la prestacion del mismo por
parte del proveedor local, y por otro, dada la falta de permiso para la instalacion
de una antena receptora que mejoraria la prestacion del actual servicio, por parte
de las autoridades provinciales que gestionan en el puerto. A su vez, pudo
evidenciarse la falta de acuerdos con el Ministerio de Economia y ARSAT, siendo
ambos organismos, los que alojan los servidores de los principales sistemas que
utiliza la Subsecretaria para la gestion de control y fiscalizacion de la actividad

pesquera.

Las buenas practicas definidas en CoblIT v4.1 recomiendan:

DS1.2 - Definicion de Servicios: “Definiciones base de los servicios de TI sobre
las caracteristicas del servicio y los requerimientos de negocio, organizados y
almacenados de manera centralizada por medio de la implantacion de un enfoque

de catalogo/portafolio de servicios.”

DS1.3 - Acuerdos de Niveles de Servicio: “Definir y acordar convenios de niveles
de servicio para todos los procesos criticos de TI con base en los requerimientos
del cliente y las capacidades en TI. Esto incluye los compromisos del cliente, los
requerimientos de soporte para el servicio, métricas cualitativas y cuantitativas
para la medicion del servicio firmado por los interesados, en caso de aplicar, los

arreglos comerciales y de financiamiento, y los roles y responsabilidades,
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incluyendo la revision del SLA. Los puntos a considerar son disponibilidad,
confiabilidad, desemperio, capacidad de crecimiento, niveles de soporte,

’

planeacion de continuidad, seguridad y restricciones de demanda.’

DS1.5 - Monitoreo y Reporte del Cumplimento de los Niveles de Servicio:
“Monitorear continuamente los criterios de desemperio especificados para el
nivel de servicio. Los reportes sobre el cumplimiento de los niveles de servicio
deben emitirse en un formato que sea entendible para los interesados. Las
estadisticas de monitoreo son analizadas para identificar tendencias positivas y

negativas tanto de servicios individuales como de los servicios en conjunto.”

La falta de formalizacion de acuerdos de nivel de servicio, impide que se
establezcan lineamientos y condiciones entre las partes involucradas, en tanto los
servicios vinculados con el control y la fiscalizacion de los sistemas utilizados por

el auditado.

4.5.  Desarrollo de software aplicativo

4.5.1. El servidor de pruebas no es utilizado como tal para todos los cambios en
el software aplicativo®®, lo que pone en riesgo la estabilidad, integridad y

confiabilidad de los sistemas.

Durante las tareas de campo, y tal como se viene mencionando en hallazgos
anteriores, desde el Informe que fuera aprobado por Res. 170/17-AGN, ya se
advertia acerca de la falta de una politica y metodologia para el desarrollo de
sistemas. En este aspecto, como parte de ello, del relevamiento realizado, se pudo
constatar que, a pesar de existir un servidor virtual dedicado a la realizacion de

pruebas, la version del software instalado en él, no se encontraba actualizada

88 Esta referido a los sistemas aplicativos de control y fiscalizacion de la entonces SSPyA, actual
SSRAYP.
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respecto de la que se hallaba en el servidor de produccion. Se tomo conocimiento
de esta situacion, cuando al solicitar acceso al sistema en el entorno de pruebas
instalado, el auditado informo que aun, se encontraba en proceso de actualizacion

para igualar la version instalada de los sistemas a la del entorno productivo.

Adicionalmente, de acuerdo con la informacion suministrada por el propio
auditado, para el SIFIPA se utilizan instancias Docker® para realizar pruebas, de
lo que se desprende la heterogeneidad con la que se evalua la calidad del software,
producto de la falta de documentacién y procesos formales que normalicen el
proceso de aseguramiento de la calidad y satisfaccion del usuario final. En el
mismo sentido, se aclara al respecto del SIIP que, no se utiliza la plataforma
mencionada, ni existen procedimientos formales que estandaricen los procesos de

prueba a los que deba ser sometido.

La Resolucion N° 87/22-SIGEN establece:

7.1.7. — “La unidad de TI debe disponer de un procedimiento o metodologia para
la realizacion de pruebas suficientes en las distintas etapas del desarrollo,
conforme a un plan de pruebas y de control de calidad aprobado, en un ambiente
especifico representativo del ambiente operativo futuro y distinto del ambito de
produccion. Se deben establecer los criterios para concluir el proceso de prueba
v dar por aceptada la implementacion del sistema. Dichas pruebas deben
contemplar la participacion y aprobacion formal del usuario solicitante”

7.1.8. — “La unidad de TI debe disponer de una apropiada segregacion de
ambientes y procedimiento o metodologia para el pasaje del sistema aprobado

desde el ambiente de desarrollo/prueba al de produccion.”

Las buenas practicas definidas en CoblIT v4.1, recomiendan:

% Es una plataforma de software que proporciona virtualizacion a nivel de sistema operativo, permitiendo
correr aplicaciones en contenedores aislados.
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Al2.1 - Actualizaciones importantes en sistemas existentes: “En caso de cambios
importantes a los sistemas existentes que resulten en cambios significativos al
diserio actual y/o funcionalidad, seguir un proceso de desarrollo similar al

’

empleado para el desarrollo de sistemas nuevos.’

La ausencia de procedimientos formales y uso de los mecanismos de
aseguramiento de la calidad del software, incrementan el riesgo de errores en el
ambiente de desarrollo y el entorno de pruebas de produccion, comprometiendo

la estabilidad, seguridad y confiabilidad de los sistemas criticos para el auditado.

4.6. Sistemas de informacion

4.6.1. Los sistemas que utiliza el auditado no tienen integradas sus bases de
datos, pudiendo generar periodos de indisponibilidad en momentos de
sincronizacion, asi como el aumento del riesgo de producir inconsistencias en

los datos almacenados.

Del anélisis de la informacion provista, las entrevistas llevadas a cabo y la
evaluacion realizada por el equipo a los sistemas, se pudo detectar que tanto el
SIIP como el SIFIPA, intercambian datos entre sus bases mediante tareas
programadas, lo que conlleva el riesgo de generar indisponibilidad en el uso por
la falta de sincronizacion, pudiendo impactar a su vez, en el sistema SISGRAL,
de donde se ha podido constatar, que los usuarios realizan la carga en forma
manual de los datos que extraen de los sistemas previamente mencionados, lo que
puede generar errores o inconsistencias, que no garanticen la confiabilidad y

seguridad en la informacion suministrada por el auditado.

La Resolucion N° 87/22-SIGEN, establece:
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3.1.”7 La unidad de TI debe definir el modelo de arquitectura de la informacion
de la organizacion, orientado a asegurar que los datos se encuentren organizados
eficientemente y de manera homogénea, garantizando que estaran disponibles
para su utilizacion, en concordancia con las necesidades operativas de las
diferentes dreas usuarias en cuanto a oportunidad, integridad, exactitud o
formato, entre otras. Este modelo de arquitectura de la informacion debe
documentarse y mantenerse actualizado en un diccionario de datos corporativo,
especificando los controles de consistencia, integridad, confidencialidad y

validacion aplicables.”

La falta de integracion en las bases de datos, genera indisponibilidad en el uso de

los sistemas, afectando la eficiencia y el aseguramiento de la calidad de los datos.

4.6.2. Los sistemas utilizados, objeto de la presente auditoria, carecen de
controles de validacion en la entrada de datos, incrementando el riesgo de
generar errores en la carga, y comprometiendo asi, la confiabilidad e integridad

de la informacion suministrada.

Del informe de auditoria que fuera aprobado por Resolucion N° 170/2017-AGN,
ya eran advertidas estas situaciones, en tanto, se mencionaba al respecto de la falta
de consolidacion en la informacion hasta el momento de carga de las Actas dentro
de la plataforma informaética que utilizaba la entonces SSPyA, lo que retrasaba la

actualizacion de la informacion en la base de datos.

Durante las tareas de campo llevadas a cabo por la presente auditoria, se detectd
que el sistema SIFIPA, en el cual se registran los Partes Electronicos de Pesca, no
tiene implementado controles de entrada que verifiquen la validez de los datos
cargados. Bajo este punto, se ha podido constatar que no se realizan controles

preventivos ni verificaciones para asegurar que el peso registrado en un Parte
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Electronico de Pesca, no exceda la capacidad méaxima de carga del buque, ni
tampoco controlar, cudles son las especies que pueden ser capturadas, de acuerdo

con el limite que establecen las artes de pesca reportadas al zarpar.

La Resolucion N° 87/22-SIGEN, establece al respecto:

3.1. “La unidad de TI debe definir el modelo de arquitectura de la informacion
de la organizacion, orientado a asegurar que los datos se encuentren organizados
eficientemente y de manera homogénea, garantizando que estaran disponibles
para su utilizacion, en concordancia con las necesidades operativas de las
diferentes dreas usuarias en cuanto a oportunidad, integridad, exactitud o
formato, entre otras. Este modelo de arquitectura de la informacion debe
documentarse y mantenerse actualizado en un diccionario de datos corporativo,
especificando los controles de consistencia, integridad, confidencialidad y

’

validacion aplicables.’
Las buenas practicas definidas en CobIT v4.1, recomiendan:

PO2.4 - Administracion de Integridad: “Definir e Implementar procedimientos
para garantizar la integridad y consistencia de todos los datos almacenados en
formato electronico, tales como bases de datos, almacenes de datos y archivos.”
La falta de controles de validacion en la entrada de datos a los sistemas, aumenta

el riesgo de generar inconsistencias, afectando la integridad y confiabilidad de la

informacién suministrada.
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' no estin correctamente

4.6.3. Las reglas y requerimientos del negocio®
internalizadas en los sistemas informadticos. Esta situacion aumenta el riesgo de
pérdida de control sobre las operaciones que se realizan en la actividad

pesquera.

Del Informe que fuera aprobado por Resolucion N° 170/17 - AGN, se manifestaba
al respecto del sistema en uso en aquel entonces, el SISGRAL almacenaba sus
datos en bases, sin ninguna medida de control interno que permitiera asegurar la
integridad en la informacion, indicando que el organismo se encontraba expuesto
a la alteracion indebida de registros sin que pueda percatarse de ello. A su vez,
el SISGRAL, almacenaba los datos en una serie de archivos denominados DBF
(Database File), un antiguo formato en el que los datos no poseen ningun tipo de
estructura, encriptacion, proteccion contra escritura, ni registro de modificacion.
Y finalmente, se advertia acerca de la frecuencia con la cual los buques pesqueros
reportaban su ubicacion, considerandola inadecuada, y enfrentando un riesgo

para la proteccion de zonas de veda.

Durante la presente auditoria, de acuerdo con la informacion relevada y las
entrevistas y tareas llevadas a cabo, la entonces SSPyA ha desarrollado nuevas
aplicaciones informaticas, las cuales fueron descriptas en acapites previos dentro
del presente Informe. En este sentido, el SIFIPA y el SIIP han sido implementados
para la carga de datos y gestion de la informacion sobre la actividad pesquera. Sin
embargo, es importante destacar que, si bien estos nuevos sistemas, incluso por lo

establecido en la normativa, debian reemplazar al SISGRAL, y tal como vienen

% Lenguaje técnico de TI: Las reglas de negocio son declaraciones precisas y no ambiguas que describen
las politicas, directrices, condiciones, restricciones y acciones que rigen las operaciones y
comportamientos dentro de una organizacion. (fuente - BPM- Business Process Management, Gestion de
Procesos de Negocio). BPM es una disciplina de gestion enfocada en sistematizar y facilitar los procesos
individuales complejos de la organizacion, no solo dentro, sino también por fuera de la misma.
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menciondndose en hallazgos previos, se ha podido verificar que este ultimo, sigue

siendo utilizado por las distintas areas del auditado.

En este aspecto, surge que los sistemas mencionados carecen de automatizaciones
o de alertas de incumplimiento de reglas del negocio. Durante los trabajos de
campo, se pudo advertir el hecho de un buque que pesc6é merluza negra sin tener
cupo asignado, ni permiso otorgado para esa especie, constando todo ello en el
Parte Electronico de Pesca y en la documentacion confeccionada por el Inspector

embarcado. Sobre toda esta situacion, el SIFIPA, no emitio alerta alguna.

En forma paralela, y al respecto de lo mencionado precedentemente, se indica
que, si bien el sistema de monitoreo Maplnfo emiti6é alertas consistentes en
ventanas emergentes (ver ilustracion 5), informando que se podria presumir que
el buque en cuestion, se encontraba realizando tareas de pesca en una zona de veda
permanente para esta especie, estas acciones fueron evidenciadas en forma tardia

y como consecuencia de las advertencias de terceros ante tales incumplimientos.

llustracion 14 — Sistema de Monitoreo MapInfo

Fuente: Imdagenes del Sistema de monitoreo MapInfo — Informacion suministrada por el organismo
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La informacion sobre la posicion y velocidad de los buques pesqueros contenida
en las bases de datos, es brindada por proveedores de servicio de monitoreo de
buques y por la Prefectura Naval Argentina, que utiliza su propio sistema de
control llamado “Guardacostas”. En este aspecto, las ventanas emergentes que se
observan en la ilustracion N° 14, responden cada a una a reglas (evaluaciones)
programadas en consultas a la base de datos del sistema. Estas ventanas se abren
en cascada, tengan o no informacion y para ver su contenido, debe explorarse una
por una en forma manual. Como consecuencia de ello, no se generan alertas

especificas en el caso de que alguna contenga anomalias detectadas.

La Resolucion N° 87/22-SIGEN establece:

7.3: “En el desarrollo de sistemas debe procurarse incluir controles
automatizados que contribuyan a reducir los riesgos que puedan afectar el logro
de los objetivos, debiendo contemplarse particularmente controles de:

* Integridad: debe asegurarse el tratamiento, procesamiento y registro de la
totalidad de las transacciones u operaciones.

» Exactitud: debe asegurarse la registracion oportuna y correcta de las
operaciones.

» Validez: las transacciones registradas deben representar con precision las

operaciones ejecutadas, considerando los procedimientos establecidos.”
Las buenas practicas definidas en CobIT v4.1 recomiendan:
PO2.4: Administracion de integridad: “Definir e Implementar procedimientos

para garantizar la integridad y consistencia de todos los datos almacenados en

formato electronico, tales como bases de datos, almacenes de datos y archivos.”
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La falta de implementacion de automatizaciones de reglas del negocio en los
sistemas informaticos, genera debilidades en la gestion del control y la
fiscalizacion de la actividad pesquera, aumentando el riesgo de incumplir con lo

establecido, entre otros aspectos, en materia de regulacion.

4.6.4. No existen controles automatizados en la salida de informacion de los
sistemas informadticos utilizados por el auditado, lo que conlleva el riesgo entre
otros, de incurrir en errores en la elaboracion de Informes de gestion para si
mismo y/o terceros interesados, mdaxime de no garantizar su integridad y

confiabilidad.

De acuerdo a los relevamientos realizados y el andlisis de la documentacion
provista por el auditado, del sistema SISGRAL, se toma la mayor parte de la
informacion para la elaboracion de los informes de gestion propios, los tableros
para toma de decisiones y los informes para terceros’!. Mediante las acciones
llevadas a cabo por el personal que realiza las tareas de desarrollo de sistemas, se
pudo constatar que, se cruzan los datos de los Partes de Pesca Electronicos con
los de Actas de desembarco y se incorporan al sistema SISGRAL, donde se aloja

la informacién desde el afio 1989 a la fecha.

Al respecto, el auditado informa que: “... En este proceso de incorporacion se
realizan pequerias correcciones que por uso y costumbres ya se sabe que son
necesarias realizar, como por ejemplo algunos buques que cambiaron de flota y
no estan actualizados, alguna correccion de pequeinias inconsistencias con las
bases de datos auxiliares, algun cambio de matricula antiguo que no quedo bien

)

registrado entre otros motivos ya conocidos y documentados...’

1 Quienes reciben estos Informes son, de acuerdo a la informacién suministrada por el auditado, el
INDEC, la Direccion de Estadisticas de Bs. As., el Consejo Federal Pesquero, las Comisiones de
Seguimiento establecidas por el CFP para determinadas especies, la FAO, la OCDE vy otros organismos
y/o acuerdos de los que Argentina es miembro.
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La informacion obtenida del SISGRAL, antes de ser enviada a los destinatarios,
pasa por diferentes filtros, modificaciones y correcciones realizadas por medio de
aplicaciones ofimaticas. La elaboracion de los informes para si o terceros, permite
al usuario la deteccion de posibles errores de declaracion, anomalias e
inconsistencias en los datos. Ante esta situacion se procede a rastrear el motivo o
problema que origina dicha anomalia y se le avisa al personal que realiza tareas

de desarrollo de TI, a la Direccion de Administracion o al drea que corresponda
para que se proceda a su correccion. En forma adicional, cabe mencionar acerca
del uso de funciones “macros®” de Excel como herramienta auxiliar para la

transformacion de datos y elaboracion de informes.

A continuacién, y para mayor abundamiento, se expone el siguiente caso,

informado por el auditado:

“el area o rectangulo 3454SO, es un sector donde ningun buque pesquero
nacional realiza actividades pesqueras porque pertenece a Uruguay y sin
embargo aparece informacion asociada. Dicho error procede de un error de
carga por parte del armador. Este rectangulo figura como valido porque en
décadas anteriores existia alguna reglamentacion que permitia operar
circunstancialmente en dicha drea. Este tipo de operatoria hoy ya no estd
permitida. Del mismo modo, el rectangulo 3451 es un drea donde por usos y
costumbres se sabe que raramente se realiza actividad pesquera por parte de la
flota nacional. Sin embargo, suelen detectarse declaraciones de capturas en
dichas areas. Detectados estos potenciales errores de declaracion se procede a
analizar informacion asociada (por ejemplo, otras mareas del mismo buque
segun registros en SIFIPA y SISGRAL, darea de distribucion de las especies

capturadas, monitoreo satelital, etc.) y se le informa al area correspondiente para

92 Una “macro” es una grabacion de una secuencia de acciones que se pueden ejecutar de forma automatica
o manual. Permiten automatizar tareas que normalmente se realizarian manualmente, como dar formato a
informes o elaborar un reporte automatico.
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que dé curso a los procesos de correccion de la informacion (comunicacion con
el armador, revision de algun error en los sistemas de registro de informacion,

etc., segun corresponda).”

Del resultado de lo mencionado en el presente acapite, surge entonces que la

deteccion de anomalias o inconsistencias identificadas, luego de extraer la

informacion de los sistemas informaticos en uso, depende de uno o mas agentes
que intervienen en la elaboracion de los distintos Informes, evidenciando la falta
de controles automatizados en la salida de la informacion.

Al respecto, la Resolucion N° 87/22-SIGEN, establece en el punto 7.1.:

“La unidad de TI debe disponer de un procedimiento o metodologia para las
actividades de desarrollo, mantenimiento o adquisicion de sistemas (incluyendo
sus distintas modalidades: web, aplicaciones moviles, etc.), que debe estar
documentado y aprobado, y debe aplicarse en forma complementaria a las
normas relativas a administracion de proyectos. Debe contemplar
procedimientos detallados, minimamente para: la formulacion y documentacion
de requerimientos por parte de las areas usuarias, ya sea para nuevos
desarrollos, adquisiciones o cambios a los sistemas existentes, incluyendo la
definicion detallada de las necesidades que motivan el requerimiento y la

especificacion de los niveles de servicio esperado”..
Las buenas practicas definidas en CobIT v4. recomiendan:
PO2.4: Administracion de integridad: “Definir e Implementar procedimientos

para garantizar la integridad y consistencia de todos los datos almacenados en

formato electronico, tales como bases de datos, almacenes de datos y archivos.”

100



Auditoria General de la Nacién

La falta de controles automatizados de salida en los sistemas informaticos
utilizados por el auditado y el uso de herramientas ofimaticas para confeccionar
los informes, incrementan los riesgos de integridad y confiabilidad en la

informacion.

4.7. Adquisiciones y contratacion de TI

4.7.1. No se ha efectivizado la puesta en funcionamiento de la instalacion de “un
sistema de control y fiscalizacion de pesca maritima, mediante el uso de camaras
de video”, que fuera planteado como uno de los objetivos incluidos en el
Programa de Desarrollo Pesquero y Acuicola Sustentable (PRODESPA).
Situacion que afectaria en el desarrollo e implementacion de mejoras al sistema
de control y fiscalizacion de la actividad pesquera a bordo de los buques que

operan en la ZEE.

En funcion de los relevamientos llevados a cabo por este equipo, en tanto entrevistas
con las partes, la revision y examen de la documentacion provista por el auditado,
en donde se esgrimen expresamente inconsistencias en el proceso de compras, asi
como también en todo lo vinculado a la implementacién del sistema, el analisis de
las fuentes de acceso publico en las paginas web institucionales, y la imposibilidad
de verificar in situ la instalacion del mencionado sistema por el tiempo trascurrido,
se detallan a continuacion los aspectos destacados mas sobresalientes en relacion al

objeto del presente Informe.

De las respuestas provistas por parte del auditado, en lo que refiere al proyecto en
cuestion, acerca de las acciones llevadas a cabo, se nos indico especial atencion al
Informe elaborado por la Unidad de Auditoria Interna, el cual serd sefialado a
continuacion, y sobre el que, la entonces Direccion Nacional de Coordinacion y

Fiscalizacion Pesquera tom6 conocimiento y di6 curso.
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En el Informe UAI-MAGYP N° 07/2020 - SISTEMA INTEGRADO DE
CONTROL EN BUQUES, de fecha 31/08/2020, la Unidad de Auditoria Interna

respecto del mencionado Programa, identifica las siguientes observaciones, a saber:

Observacion N° 2: Del relevamiento efectuado surge que se detectaron diversos
incumplimientos a lo estipulado en el Apartado II. Seccion VII. Requisitos de
Bienes y Servicios. Especificaciones Técnicas del Pliego de Licitacion (falta de
instalacion de equipos en la totalidad de los buques; falta de pruebas de
instalacion; utilizacion de materiales inadecuados para el ambiente de altamar),

incumpliendo asi los términos de la contratacion.

“Observacion N° 4: Del relevamiento efectuado de la documentacion
respaldatoria correspondiente al proceso de contratacion, se evidencia la falta de
documentacion, y la existencia de informalidad administrativa, que puede originar
pérdidas de informacion, desorden en la documentacion y falta de correlatividad

’

historica de los documentos que se incorporan.’

Observacion N° 5: Del relevamiento efectuado no se evidencia el “Acta de
Recepcion Definitiva del Sistema", documento estipulado en el apartado I1. Seccion
VII. Requisitos de Bienes y Servicios. “Garantia” del pliego de licitacion como

requisito para la liberacion del ultimo pago pactado.

Observacion N° 9: Del relevamiento efectuado por la DNCYFP entre los meses de
julio y septiembre de 2019 surge que, a dicha fecha, el Sistema Integrado de
Control de Buques en su totalidad se encontraba fuera de servicio, sin verificarse
la realizacion de acciones posteriores tendientes a determinar las causas de dicha

inoperatividad y las responsabilidades pertinentes.

Observacion N° 10: Ante la presentacion a concurso preventivo de la empresa

adjudicataria no se contemplaron mecanismos adecuados a efectos de asegurar un
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conveniente cumplimiento de las obligaciones pendientes, asi como tampoco de la
posibilidad de consecucion respecto de las obligaciones de mantenimiento,

recambio de equipos, etc. ...

Observacion N° 12: Del andlisis de la documentacion remitida se pudo constatar
que la DIPROSE efectuo el pago correspondiente al monto total de la contratacion,
sin haberse verificado el cumplimiento de la totalidad de las obligaciones

establecidas en la misma”

Por su parte, el BID en su documento publicado “Programa de Desarrollo Pesquero
y Acuicola Sustentable (3255/0C-AR (AR-L1159) - Informe de Terminacion de

Proyecto (PCR)”%*, expresa sobre el mismo:

* En el capitulo del documento que refiere a Indicadores de Resultado, en el punto
2.35 destacaque “...Bajo el programa, se han instalado camaras a bordo de buques

de la flota comercial, las cuales a la fecha no estan operativas...”

* En el capitulo del documento publicado, acapite 111.2 Desempeiio del Prestatario,

I3

en el punto 3.11 se menciona “...La incorporacion de un sistema de control y de
camaras a bordo de la flota comercial, a la fecha no se encuentra operativo y es de
significativa importancia para el proceso de fiscalizacion. Las nuevas autoridades
se encuentran con un proceso avanzado de definicion de un sistema actualizado,
sin embargo, la problematica se mantuvo vigente durante varios anos desde la

’

compra del equipamiento...’

Al respecto de este programa, la descripcion de las caracteristicas principales que

engloban al proyecto han sido publicadas por el Ministerio de Economia dentro de

9 https://www.iadb.org/es/proyecto/AR-L1159
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su sitio WEB®*. En este sentido, en la solapa de “Resultados”, se expresa dentro de
las “Principales acciones y resultados obtenidos” para el fortalecimiento de la
entonces Subsecretaria de Pesca y Acuicultura que, “Se instalo un sistema de
control y fiscalizacion de pesca maritima en 40 buques pesqueros.”, situacion que
ha sido observada tanto por la UAI como por el BID, segun surgiera de lo

manifestado en parrafos precedentes.

Atento lo expresado precedentemente, la Resolucion N° 87/22-SIGEN establece

entre sus puntos, lo siguiente:

8.1. Las adquisiciones de bienes y servicios informaticos deben basarse en los
estandares vigentes para la Administracion Publica, y deben estar debidamente
Jjustificadas, documentadas y respaldadas por el analisis de costo/beneficio y la
evaluacion de riesgos pertinentes. Se debe garantizar el cumplimiento de la
normativa de contrataciones aplicable. Las adquisiciones deben responder a los
proyectos contemplados en el Plan estratégico y operativo informdtico, debiendo

las excepciones, encontrarse justificadas y autorizadas por los niveles pertinentes.

9.2. “La direccion de la organizacion debe definir procedimientos especificos para
garantizar que cada vez que se implementen relaciones con proveedores externos
de servicios, se defina y se acuerde un contrato formal antes de que comience el
trabajo, el cual debe identificar claramente los objetivos a alcanzar y servicios a
proveer, las obligaciones de ambas partes, los métodos y responsables de las
interacciones y las politicas de la organizacion que deben ser respetadas por el
tercero. Tales procedimientos deben asegurar el cumplimiento de la normativa

para las contrataciones aplicables.”

Por su parte, las buenas practicas enunciadas en CObIT 4.1, recomiendan:

9 htt

s://www.argentina.gob.ar/economia/planificacion-del-desarrollo-y-la-competitividad-

federal/prodespa
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Al5.2: Administracion de contratos con proveedores: “Formular un procedimiento
para establecer, modificar y concluir contratos para todos los proveedores. El
procedimiento debe cubrir, como minimo, responsabilidades y obligaciones
legales, financieras, organizacionales, documentales, de desemperio, de seguridad,
de propiedad intelectual y responsabilidades de conclusion, asi como obligaciones
(que incluyan clausulas de penalizacion). Todos los contratos y las modificaciones

a contratos las deben revisar asesores legales™

Al5.3: Seleccion de proveedores: “ldentificar y mitigar los riesgos relacionados
con la habilidad de los proveedores para mantener un efectivo servicio de entrega
de forma segura y eficiente sobre una base de continuidad. Asegurar que los
contratos estan de acuerdo con los requerimientos legales y regulatorios de los
estandares universales del negocio. La administracion del riesgo debe considerar
ademas acuerdos de confidencialidad (NDAs), contratos de garantia, viabilidad de
la continuidad del proveedor, conformidad con los requerimientos de seguridad,

proveedores alternativos, penalizaciones e incentivos, etc.

La situacion identificada en el presente hallazgo, dificulta, de acuerdo a las
responsabilidades asignadas, la posibilidad de incluir mejoras y nuevos desarrollos
en materia de TI, que afectan el control de la actividad y fiscalizacién pesquera,

principalmente en los buques que operan en la ZEE.

4.8. Cumplimiento de Disposiciones AGN N° 62/22, 198/18, 182/12'Y 232/14

4.8.1. El auditado no cumple con el cupo del 4% de ocupacion de personas con
discapacidad dispuesto por la Ley 22.431. Esta situacion afectaria las politicas
de inclusion dispuestas por las Leyes 22.431, 25.689, 25.785 y concordantes,
que, a su vez, se encuentran interrelacionadas con determinadas Metas,

incluidas en el cumplimiento de los ODS 8, 10y 16.
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Del analisis de la informacion suministrada por el auditado, se desprende que, de
un total de 336 agentes, solo 3 incorporaciones son de personal con capacidades
diferentes, lo que representa un 0.89% de la dotacion total del organismo. En este
aspecto, el auditado no cumple con el cupo del 4% de ocupacion dispuesto por la
Ley. Esta situacion afectaria las politicas de inclusion establecidas por las Leyes
22.431, 25.689, 25.785 y concordantes, y que, a su vez, se encuentran
interrelacionadas con Metas, incluidas en el cumplimiento de los ODS 8§
“Promover el crecimiento economico sostenido, inclusivo y sostenible, el empleo
pleno y productivo y el trabajo decente para todos”, ODS 10 “Reducir la
desigualdad en los paises y entre ellos”, y ODS 16 “Promover sociedades
pacificas e inclusivas para el desarrollo sostenible, facilitar el acceso a la justicia
para todos y construir a todos los niveles instituciones eficaces e inclusivas que

rindan cuentas”.

Asimismo, y de acuerdo a lo establecido para el cumplimiento de la Disposicion
62/22-AGN, el auditado en funcion de la informacion suministrada respecto a la
capacitacion obligatoria en genero establecida por la Ley 27.499, Ley Micaela, ha
comunicado que cuenta con la certificacion indicada en la mencionada Ley y dado
inicio a la capacitacion obligatoria establecida en la misma. No obstante, a la fecha
de finalizacion de las tareas de campo de la presente auditoria, la planta total del
auditado contaba con 336 personas en condiciones de ser capacitada, de las cuales
102 (30,36% del total de la planta) han tenido vinculacidon con la mencionada

accion.

5. ANALISIS DE LA VISTA

Por NOTA N° 650/24-P, la Auditoria General de la Nacion remite el dia
03/09/2024 a la Subsecretaria de Recursos Acuaticos y Pesca, bajo la 6rbita del

Ministerio de Economia, el Proyecto de Informe de auditoria, sujeto a discusion,
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por cuyo objeto aborda las “Aplicaciones Informaticas para el control de captura
mdxima permisible por especie, derechos de extraccion, otorgamiento de
permisos de pesca y zonas vedadas” (Seguimiento del Informe aprobado por Res.
170/17-AGN), otorgandosele un plazo de 15 (quince) dias corridos para la entrega

de su respectivo descargo, a partir del momento de recibida la presente.

Habiéndose vencido el plazo para dar respuesta, y al no haber recibido
contestacion por parte del auditado, sin que este haya solicitado prorroga alguna,
el dia 23/09/2024, a través de la NOTA N° 691/24-P, se envia una reiterativa a la
Subsecretaria de Recursos Acuaticos y Pesca a fin de que pueda brindar efectivo
cumplimiento a la posibilidad ofrecida para realizar descargo en un plazo de 15

(quince) dias corridos de recibida la mencionada.

Cumplida esta tltima instancia, y sin que medie respuesta alguna por parte del
auditado, se dispone su tratamiento, tal como refiere la NOTA N° 691/24-P:

[...] “Vencido dicho plazo sin que mediare respuesta, el Proyecto de Informe se
considerara consentido, caducando el derecho a hacerlo”.

“La falta de descargo por parte del auditado se informara a la Comision

Parlamentaria Mixta Revisora de Cuentas y al Sr. Jefe de Gabinete de Ministros”.

6. RECOMENDACIONES

6.1. Gobierno de TI
6.1.1. Atento haberse evidenciado la continuidad del hallazgo, se mantiene la
Recomendacion que ya fuera realizada con anterioridad en el Informe que fuera
aprobado por Resolucion 170/17-AGN. En este aspecto, se recomienda definir el

area de desarrollo de sistemas conforme a un esquema de segregacion de
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funciones consistente, con incentivos que propendan, entre otras cuestiones, al
control por oposicion de intereses. Todo ello ordenando en una estructura
orgéanica, con misiones y funciones claramente definida, asi como también en lo

que respecta a puestos y perfiles.

6.1.2. Atento haberse evidenciado la continuidad del hallazgo, se mantienen las
Recomendaciones realizada en el Informe que fuera aprobado por Resolucion
170/17-AGN. En este aspecto, se recomienda, actualizar la documentacién de los
sistemas aplicativos y sus respectivos procedimientos técnicos de soporte para los
sistemas de informacion utilizados por el auditado, asi como desarrollar,
implementar y formalizar politicas, normas y procedimientos en materia de TI,
que contengan actualizacidon continua de los manuales por cada nueva version del
software que se pone en produccion, en caso de que esta nueva version incorpore
funcionalidades o cambios sustanciales. Finalmente, actualizar los manuales de
procedimientos administrativos cuando se modifiquen el estado de los sistemas o
nuevas funcionalidades, asi como los manuales de usuarios de los sistemas de

informacion de la organizacion.

6.1.3 Atento haberse evidenciado la continuidad del hallazgo, se mantienen la
Recomendaciones realizadas en el Informe aprobado por Resolucion 170/17-
AGN, en tanto sea, adecuar la cantidad de inspectores disponibles en cada uno de
los distritos pesqueros para mejorar la eficacia del control de las operaciones de
descarga y, consecuentemente, contribuir con la confiabilidad de los datos
registrados en el sistema en cumplimiento. En el mismo sentido, dar cumplimiento
a lo establecido en el “Manual de Procedimientos para el control y la Vigilancia
Pesquera Nacional”, de la Direcciéon Nacional de Coordinacion y Fiscalizacion
Pesquera, asi como implementar planes de capacitacion y actualizacion técnica

anuales para los agentes del area de desarrollo. Todo ello, alineado a un plan
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estratégico de TI del organismo, la evaluacion de rendimientos y la calidad en los

resultados.

6.1.4. Relevar necesidades de desarrollo de funcionalidades de los sistemas de
control y fiscalizacion en las delegaciones de pesca con diagnosticos completos y
periodicos, que incluyan todas las necesidades de TI, entre ellas, la digitalizacion
y disponibilidad de toda la informacion contenida en la documentacion que
generan los inspectores. Implementar la posibilidad de adjuntar un archivo de
video (ademas de fotos, planilla de pesaje en muelle y el formulario de acta de
descarga) dentro del Acta de Descarga con observaciones detectadas. Equipar a
los inspectores de muelle de dispositivos electronicos como fablets e implementar
que la carga de las Actas de descarga se complete directamente en el puerto en el
mismo momento en el que se desembarcan los productos alli. Finamente, y en
atencion a este aspecto, establecer procesos de monitoreo continuo y evaluacioén

para adaptar las estrategias de TI a las necesidades del entorno organizacional.

6.1.5 Atento haberse evidenciado la continuidad del hallazgo, se mantiene la
Recomendacion realizada en el Informe aprobado por la Resolucion 170/17-
AGN. En este aspecto, se recomienda adaptar un mecanismo de control interno
que permita un efectivo control sobre los procesos y procedimientos utilizados
para el desarrollo de los sistemas informaticos.

Adicionalmente, y en cumplimiento con la Res. 87/22-SIGEN, establecer un
programa de auditorias internas sobre los sistemas informaticos dedicados al
control de la actividad pesquera y generar procedimientos para la gestion de

riesgos, asi como capacitacion de personal para su confeccion.
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6.2. Reservado

6.3. Reservado
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RESERVADO

6.4.0peraciones de TI

6.4.1. Tomando como base lo que fuera indicado en el Informe aprobado por
Resolucion N° 170/17-AGN, se recomienda, revisar y actualizar los
procedimientos e instrucciones de operacion de TI para las tareas de desarrollo y
alinearlas con las mejores practicas y estdndares internacionales reconocidos, asi
como cumplimentar las normativas y directrices locales para garantizar la

conformidad regulatoria y la gestion eficiente de los riegos.

6.4.2. Establecer un sistema integrado con una sola Base de Datos a los efectos de
maximizar recursos. Redisefiar la arquitectura de informacion de los sistemas en
uso, a los efectos de tener una plataforma centralizada de datos que evite la
replicacion innecesaria y promueva un uso mas eficiente de los recursos de
almacenamiento, asi como disponer de las medidas para cumplimentar las

regulaciones en la materia, dispuestas por el propio auditado.

6.4.3. Atento haberse evidenciado la continuidad del hallazgo, se mantiene y se
refuerza la Recomendacion que fuera realizada en el informe aprobado por
Resolucion 170/17-AGN, en donde se indica implementar un modelo de gestion
de incidentes y de problemas dentro de los procedimientos de soporte y
mantenimiento, que permita asegurar una adecuada y eficiente disponibilidad de

servicios en los sistemas aplicativos del auditado.
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6.4.4. Atento haberse evidenciado la continuidad del hallazgo, se mantiene la
Recomendacion realizada en el informe que fuera aprobado por Resolucion
170/17-AGN en tanto, se recomienda al organismo, formalizar un Procedimiento

de Gestion de Cambios conforme lo establecen las buenas practicas en la materia.

6.4.5. Atento haberse evidenciado la continuidad del hallazgo, se mantienen las
Recomendaciones del informe que fuera aprobado por Resolucion 170/17-AGN,
en lo que refiere a formalizar acuerdos de nivel de servicio (SLA) por parte del
auditado. Adicionalmente, establecer un marco de trabajo que asegure un proceso
formal para la definicion de SLA en todos los contratos con proveedores de TI,

tanto internos como externos.

6.5.Desarrollo de software aplicativo

6.5.1. Aprobar y mantener actualizada una politica y metodologia de desarrollo de
sistemas en linea con la utilizacioén de un servidor de pruebas disponible para todos
los cambios en los aplicativos, asi como mantener las mismas versiones en todos

los softwares en los entornos de prueba y produccion.

6.6.Sistemas de informacion

6.6.1. Implementar soluciones de integracion en tiempo real que permitan a los
sistemas en uso por el auditado, intercambiar informacion de manera mas eficaz

y eficiente, evitando asi, interrupciones en el servicio.

6.6.2. A partir de lo vertido en el Informe que fuera aprobado por Resolucion
170/17-AGN, en este aspecto, se recomienda implementar controles de entrada
que validen los datos proporcionados, con el fin de asegurar la integridad y

confiabilidad de la informacion suministrada.
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6.6.3. En funcion a lo mencionado en las Recomendaciones que fueran realizadas
dentro del Informe aprobado por Res. N° 170/17-AGN, se refuerza una vez mas
la necesidad de automatizar los sistemas informaticos en uso, para que emitan

alertas ante la deteccion de incumplimientos en las reglas del negocio.

6.6.4. Implementar controles automatizados que impidan o eviten la manipulacién
de la informacion suministrada por los sistemas y permitan realizar informes sin
la necesidad de usar herramientas ofimaticas. Desarrollar informes que cumplan

con los requisitos de los usuarios y los organismos. Finalmente, evaluar acerca de
la continuidad y uso de los Sistemas SISGRAL y SCAPN, de acuerdo a lo

establecido por la propia normativa del auditado.

6.7.Adquisiciones y contratacion de TI

6.7.1. Cumplimentar con la normativa, reglamentacion, asi como estandares en
materia de desarrollo de TI, en tanto se implementen planes o proyectos de

mejora para los sistemas de control y fiscalizacion de la actividad pesquera.

6.8.Cumplimiento de Disposiciones AGN N° 62/22, 198/18, 182/12'Y 232/14

6.8.1. Continuar con el programa institucional en materia de género y diversidad,
con el objeto de sensibilizar y actualizar los conocimientos hasta completar la
capacitacion total de los agentes del organismo, asi como arbitrar los medios, para
cumplir con lo dispuesto por el art. 8 de la Ley 22.431 y por las Leyes 25.689 y
25.785, en cuanto al cupo del 4% de ocupacion de personas con discapacidad y su
interrelacion con Metas, incluidas en el cumplimiento de los ODS 8 “Promover el
crecimiento econdémico sostenido, inclusivo y sostenible, el empleo pleno y
productivo y el trabajo decente para todos”, ODS 10 “Reducir la desigualdad en

los paises y entre ellos”, y ODS 16 “Promover sociedades pacificas e inclusivas
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para el desarrollo sostenible, facilitar el acceso a la justicia para todos y construir

a todos los niveles instituciones eficaces e inclusivas que rindan cuentas”.

7. CONCLUSIONES

A partir del Informe de auditoria aprobado por Resolucion N° 170/17-AGN, por
cuyo objeto de auditoria examinaba las “aplicaciones informaticas para el control de
captura maxima permisible por especie, derechos de extraccion, otorgamiento de
permisos de pesca y zonas vedada”, en el ambito de la entonces Subsecretaria de Pesca
y Acuicultura, actual Subsecretaria de Recursos Acudticos y Pesca, surge el presente
seguimiento con el fin de evaluar la implementacion de las recomendaciones que fueron

realizada en el mencionado Informe.

En este sentido, en el periodo transcurrido desde la elaboracion del mencionado
Informe que motivo el presente seguimiento, hasta la finalizacion del actual periodo
auditado y las tareas de campo, han acontecido modificaciones de indoles diversas que
forman parte inescindible de la materia auditada y que, por lo tanto, se han incluido en el

analisis.

La actividad pesquera ha tenido a lo largo de los ultimos afos una importante
representatividad en el PBI. Desde el punto de vista estadistico y en materia de
exportaciones, viene siendo de los sectores mas productivos en la Argentina y revela
potencialidad, que se estimularia con una administracion y ordenamiento responsable, asi
como una vision estratégica, ademas de tener en cuenta la sustentabilidad de los caladeros

del mar argentino.
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La Ley 24.922% Régimen Federal de Pesca y normas modificatorias y
reglamentarias®® establecen las regulaciones’’ a las que estd sujeta la actividad pesquera
del Estado Argentino. La Ley le asigna a la Autoridad de Aplicacion, entre otras, las
funciones de conducir y ejecutar la politica pesquera nacional, regulando la explotacion,
fiscalizacion e investigacion; elaborar y/o desarrollar sistemas de estadistica de la
actividad pesquera, y establecer e implementar los sistemas de control necesarios y
suficientes de modo de determinar fehacientemente las capturas en el mar territorial y la
Zona Economica Exclusiva (ZEE) y desembarcadas en puertos argentinos habilitados, asi
como el cumplimiento y veracidad de las declaraciones juradas de captura. Asi las cosas,
el régimen de pesca en la Argentina estd sujeto tanto a regulaciones nacionales como
internacionales, asi como a compromisos internacionales que el Estado Argentino ha

asumido.

La Argentina ejerce sus derechos de soberania en su Zona Econémica Exclusiva,
con una superficie de 2.804.000°® Km? para los fines de la exploracion, explotacion,
conservacion y administracion de los recursos naturales”. Esta zona se extiende mas all4
del limite exterior del mar territorial, hasta una distancia de doscientas millas marinas a
partir de las lineas de base!”, siendo el mar territorial argentino aquel que abarca hasta

una distancia de doce millas marinas a partir de las mencionadas lineas de base!®!.

% https://servicios.infoleg.gob.ar/infolegInternet/anexos/45000-49999/48357/texact.htm

% Decreto 748/99, reglamenta la Ley 24.922: Consejo Federal Pesquero, conservacion y administracion
de los recursos vivos marinos, régimen de pesca, tripulaciones, fondo nacional pesquero, infracciones y
sanciones, garantias entre otros. https://www.argentina.gob.ar/normativa/nacional/decreto-748-1999-
58760/texto.

97 Establece disposiciones Generales, dominio y jurisdiccion. Ambito y autoridad de aplicaciéon. Consejo
Federal Pesquero. Investigacion, conservacion, proteccion y administracion de los recursos vivos
marinos. Régimen de pesca. Excepciones a la reserva de pabellén nacional. Tratados internacionales de
pesca. Tripulacion. Registro de la Pesca. Fondo Nacional Pesquero. Régimen de Infracciones y sanciones
entre otras. https://servicios.infoleg.gob.ar/infolegInternet/anexos/45000-49999/48357/texact.htm

% Fuente: https://www.argentina.gob.ar/armada/intereses-maritimos

» Ley 23.968, ESPACIOS MARITIMOS - LINEAS DE BASE DE LA REPUBLICA ARGENTINA, art. 5.

100 Ley 23.968, ESPACIOS MARITIMOS - LINEAS DE BASE DE LA REPUBLICA ARGENTINA, art.1.

101 Ley 23.968, ESPACIOS MARITIMOS - LINEAS DE BASE DE LA REPUBLICA ARGENTINA, art. 4.
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En cuanto a las Tecnologias de la Informacion y la Comunicacion (TIC), el
Informe aprobado por Resolucion N° 170/17-AGN, hizo foco en el SISGRAL (Sistema
General de Pesca). Asimismo, durante los trabajos de auditoria, se constatd que, aunque
debio ser reemplazado en post de la implementacion de dos nuevos sistemas informaticos,
SIIP (Sistema Integrado de Pesca), para el uso interno de la entonces Subsecretaria, y
SIFIPA (Sistema Integral de Informacion de Pesca y Acuicultura), para los diferentes
actores de la actividad pesquera y los usuarios internos del auditado, no fueron
evidenciados cambios sustanciales en los aspectos relacionados con la gestion de T1, entre
ellos, Gobierno de TI, Seguridad informatica, asi como demads aspectos operativos de los
sistemas. Por su parte, con la adopcion de las plataformas GDE y TAD, entre cuyos
objetivos de su creacion se encontraba la despapelizacion, y con ello la posibilidad de
eliminar todos los formularios en papel que debian presentar los diversos actores

involucrados en la actividad pesquera.

A través del relevamiento y analisis efectuado sobre los principales procesos de
control vinculados con la actividad pesquera y en funcion del objeto de auditoria
establecido, que ya fuera descripto en pasajes analogos procedentes, esta auditora se
centrd y enfocod en 8 (ocho) ejes principales: 1) Gobierno de TI; 2) Seguridad de la
Informacidn; 3) Continuidad de las operaciones organizacionales; 4) operaciones de T1;
5) desarrollo de software aplicativo; 6) sistemas de informacion; 7) adquisiciones y
contratacion de TI; 8) cumplimiento de disposiciones AGN N° 62/22, 198/18, 182/12 y
232/14.

Los principales hallazgos en el ambito de Gobierno de TI que han sido detectados
en la auditoria que fuera aprobada mediante Resolucion N° 170/17-AGN, y durante el
periodo transcurrido desde la aprobacion de aquel informe hasta el seguimiento que nos
ocupa, persisten en tanto se advierte que, no existe una estructura organizativa con
funciones claramente definidas que asegure y garantice una adecuada segregacion de
tareas, principalmente un sector vinculado con las tareas de TI que cuente con roles y

responsabilidades formalmente definidos. Por su parte, el auditado no cuenta con
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politicas, normas y procedimientos, formalizados y comunicados adecuadamente, ni con
manuales de capacitacion y actualizacion técnica para los agentes que se ocupan del
desarrollo de los sistemas informaticos. Asimismo, se verificd una insuficiente cantidad
de inspectores para controlar adecuadamente las tareas que se realizan en los buques
durante las mareas, lo que impide llevar un correcto y completo detalle del registro de las
acciones realizadas en los buques. Finalmente, y en este aspecto no se realizan auditorias
internas sobre los sistemas informaticos destinados al control y fiscalizacion de la
actividad pesquera por parte de la Unidad de Auditoria Interna (UAI), indicando al
respecto que esta situacion acontece por la falta de recursos humanos capacitados e
idoneos en esa area. Todo ello confluye en la imposibilidad de la gestion de mejora en el

control sobre las actividades realizadas.

RESERVADO

RESERVADO

117



Auditoria General de la Nacién

RESERVADO

Por otro lado, y en vinculacion a las Operaciones de TI, ya se hacia referencia en
el Informe que fuera aprobado por Resolucion N° 170/17-AGN, evidenciandose
debilidades en la operatividad, dada la ausencia de procedimientos e instrucciones de
operacion en TI, comprometiendo la seguridad y dificultando la resolucion de incidentes
en los servicios de TI. De la informacion suministrada por el auditado y los analisis
realizados, se ha podido identificar que los sistemas SIFIPA, SIIP y SISGRAL, en uso
durante las tareas de campo, han replicado datos entre ellos, ejecutando procesos de
duplicacién del contenido de sus bases de datos. Como consecuencia de esta situacion, se
han puesto de manifiesto la falta de criterios para la priorizacion de solicitudes de soporte
técnico, asi como de un procedimiento de gestion de cambios que permita un adecuado
control en la implementacién en produccion de las nuevas versiones de los sistemas

informaticos en uso.

Del analisis de los sistemas utilizados por el auditado para el control de la
actividad pesquera, se pudo comprobar que sus bases de datos no se encuentran
integradas, carecen de controles de validacion en la entrada de datos, no tienen
internalizadas las reglas de negocio que regulan la actividad pesquera, ni tienen controles
automatizados para en la salida de informacion. Todos estos elementos dificultan la
gestion de la informacion y pueden generar errores que afecten el normal

desenvolvimiento de las tareas de los distintos actores que operan en esta actividad.
En cuanto al Desarrollo del Software Aplicativo, la ausencia de procedimientos

formales y uso de los mecanismos de aseguramiento de la calidad de software,

incrementan el riesgo de errores en el ambiente de desarrollo y el entorno de pruebas de
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produccion, comprometiendo la estabilidad, seguridad, y confiabilidad de los sistemas

criticos para el auditado.

Por su parte, en cuanto a los Sistemas de Informacion, se ha evidenciado lo
siguiente en linea con los hallazgos que fueran advertidos en el Informe aprobado por
Resolucion N° 170/17-AGN: 1) los sistemas que utiliza el auditado no tienen integradas
sus bases de datos, pudiendo generar periodos de indisponibilidad en momentos de
sincronizacion, asi como el aumento del riesgo de producir inconsistencias en los datos
almacenados; ii) estos sistemas carecen de controles de validacion en la entrada de datos,
incrementando el riesgo de generar errores en la carga, y comprometiendo asi, la
confiabilidad e integridad de la informacidon suministrada; iii) las reglas y requerimientos
del negocio no estdn correctamente internalizadas en los sistemas informadticos. Esta
situacion aumenta el riesgo de pérdida de control sobre las operaciones que se realizan en
la actividad pesquera; iv) no existen controles automatizados en la salida de informacion
de los sistemas informaticos utilizados por el auditado, lo que conlleva el riesgo, entre
otros, de incurrir en errores en la elaboracion de Informes de gestion para si mismo y/o
terceros interesados, maxime de no garantizar su integridad y confiabilidad. Esta
situacion, adicionalmente, podria afectar el normal desenvolvimiento de las tareas del
control y la fiscalizacion de la actividad pesquera, aumentando el riesgo de incumplir con
todo lo que se establece, entre otros aspectos, en materia de regulacion para los distintos

actores que operan e intervienen en esta actividad.

Con respecto al Programa de Desarrollo Pesquero y Acuicola Sustentable
(PRODESPA), esta auditoria se concentr6 fundamentalmente, dada su vinculacion con el
objeto de la misma, en una de sus principales lineas de accion, la que consistia en la
adquisicion de un sistema de control a través de cdmaras de video a bordo de los buques
de la flota pesquera. Para ello, segun se desprende del analisis y relevamiento de la
informacion y/o documentacion suministrada y fuentes de acceso pubico, se llevo a cabo
la Licitacion Publica Internacional N° 16/15 en el marco del contrato BID 3255/0C-AR,
cuya descripcion del subcomponente 1.2, resultara ser la siguiente: “fortalecimiento del

sistema de administracion, planificacion, control y fiscalizacion, para la adquisicion e
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instalacion de un sistema de control y fiscalizacion de pesca maritima en 40 buques
pesqueros”. En este sentido, de las labores realizadas por el equipo de auditoria, durante
el periodo que abarcaron las tareas de campo, si bien no se pudo verificar in situ la
instalacién del mencionado sistema dado el tiempo trascurrido, a partir del analisis de
documentacion de acceso publico en las paginas web institucionales, y de la informacion
suministrada por el auditado, se ha toma conocimiento acerca de innumerables
inconsistencias detectadas en el proceso de contratacion, referidas en el Informe de la
Unidad de Auditoria Interna del entonces Ministerio de Agricultura, Ganaderia y
Pesca!®?, de las cuales se pueden mencionar acercade ... “el Sistema Integrado de Control
de Buques en su totalidad se encontraba fuera de servicio, sin verificarse la realizacion
de acciones posteriores tendientes a determinar las causas de dicha inoperatividad y las
responsabilidades pertinentes.”, asi como lo que se desprende de la publicacion del
Informe de Terminacién del Proyecto (PCR) del BID!® que indicaba lo siguiente...
“Bajo el programa, se han instalado camaras a bordo de buques de la flota comercial,
las cuales a la fecha no estin operativas...”. La situacion identificada, dificulta, de
acuerdo a las responsabilidades asignadas al auditado, la posibilidad de incluir mejoras y

nuevos desarrollos en materia de TI, que afectan el control de la actividad y fiscalizacion

pesquera, principalmente en los buques que operan en la ZEE.

Por tltimo, en lo que respecta al cumplimiento de la disposicion AGN N° 62/22,
198/18, 182/12 y 232/14, el equipo de auditoria pudo constatar a partir de la informacién
suministrada por el auditado que, no se cumple con el cupo del 4% de ocupacion de
personas con discapacidad dispuesto por la Ley 22.431. Asimismo, el auditado en funcioén
de la informacion provista respecto a la capacitacion obligatoria en genero establecida en
la Ley 27.499, Ley Micaela, ha comunicado que cuenta con la certificacion indicada en
la mencionada ley y dado inicio a la capacitacion obligatoria establecida en la misma. No

obstante, a la fecha de finalizacion de las tareas de campo de la presente auditoria, la

192 Informe UAI-MAGYP N° 07/2020 - SISTEMA INTEGRADO DE CONTROL EN BUQUES,
Observacion N° 9

103 BID - “Programa de Desarrollo Pesquero y Acuicola Sustentable (3255/0C-AR (AR-L1159) - Informe
de Terminacion de Proyecto (PCR)”, Indicadores de Resultado, punto 2.35
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planta total del personal auditado contaba con 336 personas en condiciones de ser
capacitadas, de las cuales 102 (30,36% del total de la planta) han tenido vinculacién con

la mencionada accion.

En conclusion, a partir del escenario descripto, y teniendo en cuenta el Informe
que da origen al seguimiento que nos ocupa, resulta necesario que las autoridades del
organismo auditado, conjuntamente con la orbita que centraliza su funcion, asi como las
dependencias que tiene bajo su responsabilidad, pongan en marcha un plan estratégico de
TI que abarque integramente una adecuada gestion y administracion de los sistemas de
informacion criticos, con eficientes y efectivos procesos de planificacion. Todo ello con
el fin de alinear debidamente los objetivos estratégicos del organismo, garantizando un
adecuado ambiente de control sobre los servicios de TI y considerando los principios
fundamentales de disponibilidad, integridad y confidencialidad de la informacion; en
linea y concordancia con los aspectos destacados en los acapites 4 (HALLAZGOS) y 6
(RECOMEDACIONES) del presente Informe.
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10. ANEXO

ANEXO I- COMENTARIOS DEL AUDITADO

Tal como se detalla en el acapite 5 del presente Informe- ANALISIS DE LA
VISTA-el auditado no brindé respuesta alguna, habiéndose vencido los plazos otorgados

por la AGN, a través de sus correspondientes Notas, la inicial y su reiterativa.
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ANEXO II- ANALISIS DE LOS COMENTARIOS DEL AUDITADO

No corresponden comentarios en este apartado, de conformidad a lo indicado en
el acapite 5 del presente Informe- Analisis de la Vista- y en el ANEXO I- Comentarios

del Auditado-
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