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GESTION DE TI. SISTEMAS DE INFORMACION- APLICACIONES INFORMATICAS
PARA EL CONTROL DE CAPTURA MAXIMA PERMISIBLE POR ESPECIE, DERECHOS
DE EXTRACCION, OTORGAMIENTO DE PERMISOS DE PESCA Y ZONAS VEDADAS
(SEGUIMIENTO INFORME APROBADO POR RES. 170/17-AGN)

Ministerio de Economia de la Nacion-Secretaria de Agricultura, Ganaderia y Pesca-

Subsecretaria de Recursos Acuaticos y Pesca
Periodo Auditado: 01/01/2019 al 31/12/2022

N° de Proyecto 050601013/2023— Act. N° 171/23-AGN

MARCO NORMATIVO Y CONCEPTUAL APLICABLE:

Durante el periodo transcurrido desde la elaboracion del Informe aprobado por Resolucién N° 170/17-AGN,
por cuyo objeto de auditoria examinaba las «“ Aplicaciones Informaticas para el control de captura méxima
permisible por especie, derechos de extraccion, otorgamiento de permisos de pesca y zonas vedadas”, en
el ambito de la entonces Subsecretaria de Pesca y Acuicultura, actual Subsecretaria de Recursos Acuéaticos
y Pesca, hasta la finalizacion del Informe de Seguimiento que abarca el actual periodo auditado y las tareas
de campo, han acontecido modificaciones de indoles diversas que forman parte inescindible de la materia
auditada y que, por lo tanto, se han incluido en el analisis.

La Ley 24.922%, Régimen Federal de Pesca y normas modificatorias y reglamentarias?, establecen las
regulaciones® a las que esta sujeta la actividad pesquera del Estado Argentino. La Ley le asigna a la
Autoridad de Aplicacion, entre otras, las funciones de conducir y ejecutar la politica pesquera nacional,
regulando la explotacion, fiscalizacion e investigacion; elaborar y/o desarrollar sistemas de estadistica de
la actividad pesquera, y establecer e implementar los sistemas de control necesarios y suficientes de modo
de determinar fehacientemente las capturas en el mar territorial y la Zona Econdmica Exclusiva (ZEE) y
desembarcadas en puertos argentinos habilitados, asi como el cumplimiento y veracidad de las
declaraciones juradas de captura. Asi las cosas, el régimen de pesca en la Argentina esta sujeto tanto a
regulaciones nacionales como internacionales, asi como a compromisos internacionales que el Estado
Argentino ha asumido.

En cuanto a las Tecnologias de la Informacion y la Comunicacion (TIC), el Informe aprobado por
Resolucidn N° 170/17-AGN, hizo foco en el SISGRAL (Sistema General de Pesca). Asimismo, durante los
trabajos de auditoria, se constatd que, aunque debio ser reemplazado en post de la implementacion de dos
nuevos sistemas informaticos, SIIP (Sistema Integrado de Pesca), para el uso interno de la entonces
Subsecretaria, y SIFIPA (Sistema Integral de Informacion de Pesca y Acuicultura), para los diferentes

! https://servicios.infoleg.gob.ar/infolegInternet/anexos/45000-49999/48357/texact.htm
2 Decreto 748/99, reglamenta la Ley 24.922: Consejo Federal Pesquero, conservacion y administracion de los recursos vivos marinos, régimen de
pesca, tripulaciones, fondo nacional pesquero, infracciones y sanciones, garantias entre otros.
https://www.argentina.gob.ar/normativa/nacional/decreto-748-1999-58760/texto.
3 Establece disposiciones Generales, dominio y jurisdiccion. Ambito y autoridad de aplicacion. Consejo Federal Pesquero. Investigacion,
conservacion, proteccion y administracion de los recursos vivos marinos. Régimen de pesca. Excepciones a la reserva de pabelldn nacional.
Tratados internacionales de pesca. Tripulacion. Registro de la Pesca. Fondo Nacional Pesquero. Régimen de Infracciones y sanciones entre otras.
https://servicios.infoleg.gob.ar/infolegInternet/anexos/45000-49999/48357/texact.htm
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actores de la actividad pesquera y los usuarios internos del auditado, no fueron evidenciados cambios
sustanciales en los aspectos relacionados con la gestién de TI, entre ellos, Gobierno de TI, Seguridad
informatica, asi como demas aspectos operativos de los sistemas. Por su parte, con la adopcion de las
plataformas GDE y TAD, entre cuyos objetivos de su creacién se encontraba la despapelizacion, y con ello
la posibilidad de eliminar todos los formularios en papel que debian presentar los diversos actores
involucrados en la actividad pesquera.

HALLAZGOS y CONCLUSIONES:

A través del relevamiento y andlisis efectuado sobre los principales procesos de control vinculados con la
actividad pesquera y en funcion del objeto de auditoria establecido, el presente Informe se centrd y enfoco
en 8 (ocho) ejes principales, de los cuales se dispuso otorgar el caracter de reserva parcial previsto en el
articulo 30 de la Resolucion N° 77/02-AGN, a aquellos puntos vinculados con la Seguridad de la
Informacién y la Continuidad de las Operaciones Organizacionales. En tanto, para el resto de los ejes que
abarcan las siguientes cuestiones de auditoria, se expondran en forma resumida a continuacion: Gobierno
de TI; Operaciones de TI; Desarrollo de Software Aplicativo; Sistemas de Informacion; Adquisiciones y
Contratacion de Tl; Cumplimiento de Disposiciones AGN N° 62/22, 198/18, 182/12 y 232/14.

Los principales hallazgos en el ambito de Gobierno de TI que han sido detectados en la auditoria que fuera
aprobada mediante Resolucion N° 170/17-AGN, y durante el periodo transcurrido desde la aprobacién de
aquel informe hasta el seguimiento que nos ocupa, persisten en tanto se advierte que, no existe una
estructura organizativa con funciones claramente definidas que asegure y garantice una adecuada
segregacion de tareas, principalmente un sector vinculado con las tareas de Tl que cuente con roles y
responsabilidades formalmente definidos.

Por otro lado, y en vinculacion a las Operaciones de TI, ya se hacia referencia en el Informe que fuera
aprobado por Resolucion N° 170/17-AGN, evidenciandose debilidades en la operatividad, dada la ausencia
de procedimientos e instrucciones de operacion en Tl, comprometiendo la seguridad y dificultando la
resolucion de incidentes en los servicios de TI. De la informacion suministrada por el auditado y los analisis
realizados, se ha podido identificar que los sistemas SIFIPA, SIIP y SISGRAL, en uso durante las tareas de
campo, han replicado datos entre ellos, ejecutando procesos de duplicacion del contenido de sus bases de
datos.

Del analisis de los sistemas utilizados por el auditado para el control de la actividad pesquera, se pudo
comprobar que sus bases de datos no se encuentran integradas, carecen de controles de validacion en la
entrada de datos, no tienen internalizadas las reglas de negocio que regulan la actividad pesquera, ni tienen
controles automatizados para en la salida de informacion. Todos estos elementos dificultan la gestion de la
informacién y pueden generar errores que afecten el normal desenvolvimiento de las tareas de los distintos
actores gue operan en esta actividad.

En lo que refiere al Desarrollo del Software Aplicativo, la ausencia de procedimientos formales y uso de
los mecanismos de aseguramiento de la calidad de software, incrementan el riesgo de errores en el ambiente
de desarrollo y el entorno de pruebas de produccion, comprometiendo la estabilidad, seguridad, y
confiabilidad de los sistemas criticos para el auditado.
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Por su parte, en cuanto a los Sistemas de Informacion, se ha evidenciado, entre otros, lo siguiente en linea
con los hallazgos que fueran advertidos en el Informe aprobado por Resolucion N° 170/17-AGN: i) los
sistemas que utiliza el auditado no tienen integradas sus bases de datos, pudiendo generar periodos de
indisponibilidad en momentos de sincronizacion, asi como el aumento del riesgo de producir
inconsistencias en los datos almacenados; ii) no existen controles automatizados en la salida de informacién
de los sistemas informaticos utilizados por el auditado, lo que conlleva el riesgo, entre otros, de incurrir en
errores en la elaboracion de Informes de gestion para si mismo y/o terceros interesados, maxime de no
garantizar su integridad y confiabilidad.

Con respecto al Programa de Desarrollo Pesquero y Acuicola Sustentable (PRODESPA), esta auditoria se
concentré fundamentalmente, dada su vinculacion con el objeto de la misma, en una de sus principales
lineas de accidn, la que consistia en la adquisicién de un sistema de control a través de camaras de video a
bordo de los buques de la flota pesquera. En este sentido, del Informe de la Unidad de Auditoria Interna
del entonces Ministerio de Agricultura, Ganaderia y Pesca®, se mencionaba acerca de ...“el Sistema
Integrado de Control de Buques en su totalidad se encontraba fuera de servicio, sin verificarse la
realizacion de acciones posteriores tendientes a determinar las causas de dicha inoperatividad y las
responsabilidades pertinentes.”, asi como también se pudo advertir de la publicacién lo que se desprende
del Informe de Terminacion del Proyecto (PCR) del BID® que indicaba lo siguiente. .. “Bajo el programa,
se han instalado camaras a bordo de buques de la flota comercial, las cuales a la fecha no estan
operativas...”. Lasituacion identificada, dificulta, de acuerdo a las responsabilidades asignadas al auditado,
la posibilidad de incluir mejoras y nuevos desarrollos en materia de Tl, que afectan el control de la actividad
y fiscalizacion pesquera, principalmente en los buques que operan en la ZEE.

Por Gltimo, en lo que respecta al cumplimiento de la disposicion AGN N° 62/22, 198/18, 182/12 y 232/14,
el equipo de auditoria pudo constatar a partir de la informacién suministrada por el auditado que, no se
cumple con el cupo del 4% de ocupacion de personas con discapacidad dispuesto por la Ley 22.431.
Asimismo, el auditado en funcién de la informacién provista respecto a la capacitacion obligatoria en
genero establecida en la Ley 27.499, Ley Micaela, ha comunicado que cuenta con la certificacion indicada
en la mencionada ley y dado inicio a la capacitacion obligatoria establecida en la misma. No obstante, a la
fecha de finalizacion de las tareas de campo de la presente auditoria, la planta total del personal auditado
contaba con 336 personas en condiciones de ser capacitadas, de las cuales 102 (30,36% del total de la
planta) han tenido vinculacién con la mencionada accion.

En conclusién, a partir del escenario descripto, y teniendo en cuenta el Informe que da origen al seguimiento
gue nos ocupa, resulta necesario que las autoridades del organismo auditado, conjuntamente con la 6rbita
que centraliza su funcién, asi como las dependencias que tiene bajo su responsabilidad, pongan en marcha
un plan estratégico de TI que abarque integramente una adecuada gestién y administracion de los sistemas
de informacion criticos con eficientes y efectivos procesos de planificacion. Todo ello con el fin de alinear
debidamente los objetivos estratégicos del organismo garantizando un adecuado ambiente de control sobre
los servicios de TI y considerando los principios fundamentales de disponibilidad, integridad y
confidencialidad de la informacion; en linea y concordancia con los aspectos destacados en los acapites 4
(HALLAZGOS) y 6 (RECOMENDACIONES) del presente Informe.

4 Informe UAI-MAGYP N° 07/2020 - SISTEMA INTEGRADO DE CONTROL EN BUQUES, Observacion N° 9
5 BID - “Programa de Desarrollo Pesquero y Acuicola Sustentable (3255/0C-AR (AR-L1159) - Informe de Terminacion de Proyecto (PCR)”,
Indicadores de Resultado, punto 2.35
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