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SINTESIS EJECUTIVA
AGENCIA NACIONAL DE SEGURIDAD VIAL (ANSYV)

OBJETO: Gestion de TI - Sistemas de informacion relativos a la prevencién y control de siniestros
viales y a la elaboracion de estadisticas (Seguimiento Informe aprobado por Res. 108/20-AGN).
(Act. 373/23-AGN- SICA N° 050601015)

PERIODO AUDITADO: 01/10/2020-31/07/2023

Dentro de los fundamentos de la norma de creacidon, promulgada mediante la Ley 26.363 en abril
de 2008, la Agencia Nacional de Seguridad Vial (ANSV) surge como parte de las acciones
tendientes a la coordinacion de las politicas de seguridad vial de todas las jurisdicciones dentro del
territorio de nuestro pais para reducir la siniestralidad!. Su misién es la de disminuir la tasa de
accidentes abordando la tematica a través de un enfoque integral que combina campafias de
educacion, fiscalizacion estricta, recopilacion de estadisticas precisas y la implementacion de
nuevas politicas de seguridad. Bajo este escenario, la ANSV trabaja en conjunto con organismos
provinciales, municipales y de la Ciudad Auténoma de Buenos Aires para implementar politicas y
medidas preventivas. Todo ello incluye la regulacion del otorgamiento de la Licencia Nacional de
Conducir, el registro de antecedentes de transito, y el control de infracciones a través del Sistema
Nacional de Infracciones (SINAI), lo que permite una fiscalizacion mas eficiente y homogénea en
todo el territorio.

La Ley 24.449, de transito define un accidente de transito como cualquier hecho que cause dafio a
personas o bienes durante la circulacion. Este concepto reviste importancia ya que sirve de base
para el desarrollo de politicas de prevencion y control. El peatén goza del beneficio de la duda y
presunciones en su favor en tanto no incurra en graves violaciones a las reglas del transito. La misma
ley en su articulado establece determinadas presunciones de responsabilidad, priorizando la
seguridad de los peatones y considerando al conductor que comete una infraccién como responsable,
sin perjuicio de la responsabilidad que pueda corresponderles a los que, aun respetando las
disposiciones, pudiendo haberlo evitado voluntariamente, no lo hicieron.

De acuerdo surge de los registros de la ANSV, las estadisticas de siniestralidad muestran que entre
2020 y 2022, hubo un promedio de 10 victimas fatales por dia, con un total de 2.969 muertes en
2020, 3.870 en 2021 y 3.828 en 2022. Estos datos se comparan con la tasa de mortalidad por
siniestros viales a nivel regional, donde Argentina se posicion6 por debajo del promedio con una
tasa de 9,1 por cada 100.000 habitantes en 20212, En este sentido, es dable mencionar acerca de

! https://www.diputados.gob.ar/comisiones/permanentes/ctransportes/proyecto.html?exp=2370-D-2013

*https://www.argentina.gob.ar/sites/default/files/2018/12/ansv_tasas_de_siniestralidad_y_mortalidad_segun_departam
entos_serie_historica.pdf
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estos indicadores, los cuales reflejan una tendencia preocupante en la seguridad vial, que requiere
de estrategias mas efectivas y de un mayor compromiso por parte de todos los actores involucrados.

La ANSV y la OMS, como organismo de las Naciones Unidas que pone en contacto a naciones,
asociados y personas a fin de promover la salud, preservar la seguridad mundial y servir a las
poblaciones vulnerables, de modo que todo el mundo, alla donde esté, pueda alcanzar el mas alto
nivel posible de salud’, identifican varios factores de riesgo en la siniestralidad vial, incluyendo el
exceso de velocidad, la conduccion bajo los efectos del alcohol o drogas, el uso inadecuado de
cascos y cinturones de seguridad, y la falta de seguridad en la infraestructura vial y los vehiculos.
Para ello, la ANSV ha enfatizado la necesidad de abordar estos riesgos a través de campafias de
sensibilizacion, controles mas estrictos y la implementacion de medidas de infraestructura mas
seguras, como la mejora del trazado vial y la sefializacion adecuada.

Teniendo en cuenta el relevamiento llevado a cabo, a partir del afio 2020 se pone en funcionamiento
el sistema SIGISVI en reemplazo del sistema anterior (SINESeV). La nueva implementacion del
mencionado sistema se ha considerado fundamental para la recoleccion y analisis de datos
estadisticos de siniestralidad en Argentina. El SIGISVI permite identificar puntos criticos, evaluar
la efectividad de las politicas implementadas y realizar ajustes necesarios para mejorar la seguridad
vial. Por su parte, la informacion estadistica facilita la planificacion estratégica y la toma de
decisiones basada en datos reales, lo que resulta esencial para abordar la problematica de la
siniestralidad con mayor precision.

Por su parte, mediante Disposicién 471/2019 del Director Ejecutivo de la ANSV, se crea el sistema
FISCALIZAR, como un sistema de informacion que daria soporte a los operativos de control y
fiscalizacion planificados y ejecutados por la ANSV en la via publica; proceso de recopilacion;
control de integridad y procesamiento de la informacion aplicado por la Direccion Nacional de
Coordinacion Interjurisdiccional para la obtencion de estadisticas en los procedimientos de
controles y fiscalizaciones viales realizados por los agentes de la ANSV en la via publica.

En linea con lo antedicho, cabe mencionar que al igual que para el Informe que fuera aprobado por
Res. 108/20-AGN, en el presente seguimiento se vuelven a encuadrar con el mismo criterio los dos
procesos destacados que ya habian sido objeto de auditoria, dados los altos niveles de riegos de TI
a los que aun se ven expuestos. En otro orden de cosas, para este Informe se ha constatado que, si
bien el sistema FISCALIZAR ha sido debidamente normado e inventariado, al momento de los
trabajos de campo de la presente auditoria, el mismo no se encuentra en produccion, motivo por el
cual, no ha podido ser sujeto de andlisis en este trabajo.

HALLAZGOS y CONCLUSIONES:

A través del relevamiento y andlisis efectuado, la auditoria se enfoco en siete ejes principales: 1)
Gobierno de TI, 2) Seguridad de la informacién, 3) Seguridad de la infraestructura de TI, 4)
Continuidad de las operaciones organizacionales, 5) Desarrollo de software aplicativo, 6) Sistemas

3 https://www.who.int/es/about
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de informacion y, por ultimo, en funcion a la normativa interna de la casa, atravesando en forma
transversal, 7) Cumplimiento de Disposiciones AGN N° 62/22, 198/18, 182/12 y 232/14.

Los principales hallazgos en el &mbito del Gobierno de TI evidencian, en linea con los que ya fueran
obtenidos en el Informe aprobado por Res. 108/20-AGN que no se ha realizado un diagnostico
completo sobre las necesidades de TI para apoyar las operaciones organizacionales, puntualmente,
en los procesos de fiscalizacion en rutas y vias nacionales y en la confeccion de estadisticas de
siniestralidad; asi como también, la estructura organizacional de la Direccion de Informatica
dependiente de la Direccion General de Administracion de la ANSV, en su mayoria, esta
conformada por personal que no pertenece a la planta permanente del organismo, manteniéndose
asi, el estado de situacion que ya fuera descrito en el Informe de auditoria que motiva el presente
seguimiento. En tal sentido, al no contar con una estructura de recursos humanos de TI estable de
acuerdo a los niveles de servicio de TI que demandan los procesos criticos de la organizacion,
continua presente el riesgo sobre la disponibilidad de la informacion. Ambos hallazgos describen
que la situacidon no ha sido regularizada respecto a lo manifestado en el Informe aprobado por Res.
108/20-AGN.

En cuanto a la Seguridad de la informacion, la situacion encontrada ha detectado que, si bien se
pudo constatar que la ANSV ha confeccionado, aprobado e implementado politicas y
procedimientos de seguridad de la informacidn a nivel organizacional, en el analisis de las mismas
por parte del equipo auditor, se ha podido verificar que estas politicas presentadas por la Direccion
de Informatica, no contemplan el modelo de servicio de infraestructura tecnoldgica que se encuentra
productivo al momento de realizarse la presente auditoria, por lo tanto, estas politicas y
procedimientos de seguridad de la informacion se encuentran desactualizadas. Al respecto, cabe
seflalar que la situacion ha sido parcialmente regularizada en relacion a aquello que fuera
manifestado en el Informe aprobado por Res. 108/20-AGN.

Enlo que hace a la Seguridad de la infraestructura de T1, se ha regularizado esta cuestion de auditoria
en relacion a lo que fuera hallado en el informe aprobado por Res. 108/20-AGN, en donde surge
que la Agencia Nacional de Seguridad Vial ha readecuado los espacios fisicos e implementado
medidas de seguridad que mejoran el funcionamiento del Centro de Procesamiento de Datos, a fin
de llevar a cabo una mejor administracion y resguardo de los sistemas de informacion y de las bases
de datos que brindan servicio a los procesos criticos de la ANSV.

Por otro lado, en cuanto a la Continuidad de las operaciones de organizacionales, se ha constatado
respecto de los hallazgos del Informe aprobado por Res. 108/20-AGN que: i) la Direccion de
Informatica, a cargo de la gestion y administracion de la infraestructura tecnologica de los sistemas
de informacién de la ANSV, no cuenta con un Plan de Recuperacion ante Desastres (DRP)
formalizado y debidamente comunicado. Este escenario implica un riesgo de alto impacto sobre la
disponibilidad de los sistemas de informacion criticos de la ANSV ante una interrupcion de los
servicios de TI, de los cuales todas las areas operativas de la ANSV, tienen una alta dependencia.
Situacidon que se mantiene en el presente seguimiento y no ha sido regularizada respecto de lo que
fuera puesto en conocimiento en el informe aprobado por Res. 108/20-AGN; y ii) La Direccion de
Informatica de la ANSV ha definido politicas y procedimientos de respaldo y restauracion para la
informacion y las aplicaciones utilizadas por el organismo y ha presentado documentacién que
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evidencia la realizacion de pruebas periddicas de restauracion. Esta situacion ha sido regularizada
respecto a lo manifestado en el Informe aprobado por Res. 108/20-AGN.

Respecto al Desarrollo de software aplicativo, del analisis de la informacion suministrada por el
organismo, se ha podido verificar que la Direccion de Informatica de la ANSV, mediante sus
politicas y procedimientos aprobados por Disposicion DI-2023-856-APN-ANSV#MTR (ME-2023-
127351775-APN-DI#ANSV), y puntualmente en su Directriz Nro. 10 — DI-DSEG10 — “Adquisicion
Desarrollo Mantenimiento de Sistemas”, ha podido formalizar un marco metodoldégico para la
gestion de proyectos. En este sentido, se ha regularizado la situacion respecto a lo que fuera
advertido en el Informe aprobado por Res. 108/20-AGN; y ii) La Direcciéon Nacional de
Observatorio Vial y la Direccion Nacional de Coordinacion Interjurisdiccional tienen
implementadas y actualmente en produccion, aplicaciones con sus respectivas bases de datos que
no se encuentran formalmente inventariadas por la Direccion de Informatica entre los activos
asociados a los servicios de procesamiento y soporte de informacion oficial de la ANSV, por lo que
no reciben servicio y soporte formal de la Direccion de Informatica. Esta situacion, al igual que en
el Informe aprobado por Res. 108/20-AGN, no ha sido regularizada, por lo tanto, se mantiene el
hallazgo.

En vinculacién a los Sistemas de informacion, se ha verificado que: i) la ausencia de procesos
automaticos e integrados para el tratamiento de la informacidn (ingreso, procesamiento y salida),
pone en riesgo su integridad, no solo al momento de ser recibida sino, ademds, cuando
posteriormente es procesada. Esta situacion no ha sido regularizada respecto a lo que fuera hallado
en el Informe aprobado por Res. 108/20-AGN; ii) si bien la ANSV a través de su Direccion de
Informatica ha establecido politicas y procedimientos para el cifrado de datos secretos y
confidenciales, los procedimientos utilizados en la recepcion de informacion de los procesos para
la generacién de estadistica nacional sobre siniestralidad y controles en rutas nacionales, no se
enmarcan dentro de los estdndares definidos por dicha politica de seguridad de la informacion. Que
los procedimientos empleados en estos procesos no se encuentren enmarcados dentro de las politicas
y procedimientos formalizados por el organismo para el seguro intercambio de datos claves y
sensibles (secretos y confidenciales), que garantice la autenticidad e integridad del contenido y el
no repudio del origen de los datos, conlleva el riesgo de generar informacion basada en datos que
pudieran ser provistos por personal no autorizado o informacion adulterada, asi como también
manipulaciones malintencionadas en algunos de los subprocesos implicados en la recopilacion de
datos estadisticos. Bajo este escenario, la situacion hallada indica que, con respecto al Informe
aprobado por Res. 108/20-AGN, el hallazgo ha sido parcialmente regularizado; iii) no se han
implementado controles automatizados que garanticen el procesamiento exacto, completo,
oportuno, autorizado y auditable sobre las aplicaciones que dan soporte a los procesos de
elaboracion de estadisticas de siniestralidad y de fiscalizacion y control vial. Esta situacion expone
vulnerabilidades sobre la informacion estadistica y pone en riesgo su confidencialidad y
confiabilidad. Esta situacion, al igual que en el Informe aprobado por Res. 108/20-AGN, no ha sido
regularizada y por lo tanto, se mantiene el hallazgo y iv) si bien la Agencia Nacional de Seguridad
Vial ha desarrollado procedimientos normalizados con el objetivo de resguardar la integridad de las
Bases de Datos del organismo, la Direccion Nacional de Observatorio Vial no ha documentado ni
formalizado los procedimientos de recopilacion y procesamiento de datos. De esta forma, respecto
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de la situacion descripta en el Informe aprobado por Res. 108/20-AGN, se indica que ha sido
regularizada parcialmente.

Finalmente, en lo que respecta al cumplimiento de las Disposiciones AGN N° 62/22, 198/18, 182/12
y 232/14, se ha podido constatar que la Agencia Nacional de Seguridad Vial, respecto de la Ley
Micaela, no cuenta con la totalidad del personal capacitado en la materia, ni con la certificacion de
calidad de las capacitaciones del 6rgano rector, asi como tampoco, y de acuerdo surge del
relevamiento realizado en base a la informacion suministrada, cumple con el cupo del 4% de
ocupacion de personas con discapacidad dispuesto por la Ley 22.431. Esta ultima situacion afectaria
las politicas de inclusion dispuestas por las Leyes 22.431, 25.689, 25.785 y concordantes.

En conclusion, a partir del contexto descrito en funcion al presente seguimiento, y en linea con lo
que fuera referido en el Informe aprobado por Res. 108/20-AGN, resulta necesario que las
autoridades de la ANSV, conjuntamente con la Direccion de Informatica, la Direccion Nacional de
Coordinacion Interjurisdiccional y la Direccién Nacional de Observatorio Vial, pongan en marcha
un plan estratégico de TI, de la seguridad de la Informacion, de la continuidad de los servicios de
TI, de gestion del software aplicativo y de administracion de los sistemas de informacion criticos,
con eficientes y efectivos procesos de planificacion, que se encuentren debidamente alineados a los
objetivos estratégicos del organismo, garantizando un adecuado ambiente de control interno sobre
los servicios de TI y considerando los principios fundamentales de disponibilidad, integridad y
confidencialidad de la informacién del organismo. Todo ello, en concordancia con los aspectos que
se encuentran indicados en los acapites 4 (HALLAZGOS) y 6 (RECOMENDACIONES) del
presente Informe de seguimiento.
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